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Vazeni Ctenafi a kolegové,

od r. 1996 vydaval Ufad pro technickou normalizaci, metrologii
a statni zkudebnictvi edici nazvanou , K vnitfnimu trhu Evropské
unie”. Vétsina svazku se tésila zcela mimoradné pozornosti a za-
jmu.

Cilem vydavani této edice bylo pfiblizit technické verejnos-
ti principy a procedury technické legislativy, zavadéné v souladu
s harmoniza¢nimi procesy v Evropské unii (EU) i v Ceské republice.
| kdyZz dnes existuji daleko 3irsi zdroje informaci, nez tomu bylo
pred nékolika lety, povazujeme za potfebné v této iniciativé po-
kracovat, nebot jsme presvédceni, Ze napomaha pochopeni pravni
Upravy v oblastech pasobnosti UNMZ a jejimu spravnému uplatfio-
vani. Navic existuje fada dokumentd, které nejsou soucasti prava,
ale jsou dulezité pro praxi. | v mnoha statech EU je technicka re-
gulace a harmonizace doprovazena ze strany statnich organu Siro-
kou informacni kampani.

Proto je od roku 2004 vydavana inovovana edice, pfizpusobe-
na svym zameérenim aktudlnimu vyvoji, podminkam a potfebam.
Byl zaveden novy nazev edice, ktery zni ,Sborniky technické har-
monizace UNMZ", nova graficka podoba, i forma distribuce. Edice
je k dispozici na strankach UNMZ (www.unmz.cz) a v omezeném
poctu nebo na vyzadani je téz vyuzivana forma CD-ROM. Je volné
dostupna pfri respektovani autorskych prav.

Uplynulé dva roky, kdy v této edici bylo vydano deset Sbornikd,
zatim prokazaly pokracujici zdjem odborné verejnosti a redakéni
rada ma i fadu namétu do blizké budoucnosti.

Vérim, ze jak orgdny statu, tak soukroma sféra resp. vsichni
ucastnici procesu technické harmonizace a regulace budou v této
edici i naddle nachdazet uzite¢ny zdroj informaci a pomocnika v je-
jich praci.

Vade podnéty vedouci k dalSimu zkvalitnéni této ¢
s povdékem uvitame. "

nosti UNMZ

|I fy
Ing. Alexander Safafik-Pétfosz,
predseda UNMZ

Praha, 2006
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METROLOGICKE POZADAVKY NA ZKOUSENI
SOFTWARU

Uvod

Stale se zdokonalujici a mnozici se mikroelektronické kompo-
nenty v méfici technice pfindseji do jisté miry presun funkcnosti
méricich zafizeni z hardwarové do softwarové oblasti. Protoze
technologie vyroby mechanickych a elektrickych komponent nej-
rdznéjSich senzorl je v soucasné dobé na velmi vysoké urovni,
dochazi ¢asto k situacim, kdy jsou funkénost a metrologické vlast-
nosti pristroji dany predevsim jejich programovym vybavenim.
Nejvyraznéjsi je tento trend u méficich systému zalozenych na vy-
uziti volné programovatelnych osobnich pocitacd.

Moderni programové vybaveni méfici techniky si zada vyvoj novych
zkusebnich metod, které by mohly byt pouzity k testovani metrolo-
gickych vlastnosti softwaru. Pfi testovani softwaru je tfeba brat ohled
na nékterd specifika, kterymi se lisi od béZnych méficich zafizeni.

a) slozitost softwaru — bézné programy mohou vykonavat vét-

§i mnozstvi rozdilnych operaci nez cisté hardwarova zafizeni.
Z toho vyplyva nebezpeci vzajemného ovliviiovani vice programu
nebo rdznych &asti jednoho programu. | relativné kratké progra-
my (ve smyslu délky zdrojového kdédu) mohou byt velmi slozité.

b) zmény - na rozdil od fyzického zafizeni je software casto

— a velmi jednoduse - vylepSovan pomoci bezpecnostnich za-
plat, novych funkci a modult. Takové zmény se mohou pro-
mitnout do ostatnich ¢asti programu. Stejné tak zmény ope-
ra¢niho systému mohou ovlivnit program, nebot ten vyuziva
volani systémovych funkci.

¢) chyby — chyby softwaru nastavaji vétSinou necekané, bez moz-

nosti v¢as detekovat blizici se selhani. ZpUsob, jakym se software
vyrovna s chybou, zavisi jen na zodpovédnosti vyrobce a kvalité
navrhu a implementace softwaru a operacniho systému.

d) standardizace - vyvoj softwaru vétSinou nepodléha zadnym

standardum, pouzité nastroje zavisi na vyrobci a je tézké
(a zpétné nemozné) je ovlivnit. Urovernt dokumentace také
zavisi jen na vyrobci, resp. na pozadavcich zakaznika.
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Testovani softwaru — validaci — provadime vétSinou pro ucely ty-
pového schvaleni daného mériciho pfristroje, pro splnéni pozadav-
kd na akreditaci laboratore ¢i pro splnéni pozadavku kladenych
z hlediska managementu jakosti dané organizace.

V tomto dokumentu jsou popsany zakladni koncepty zkouse-
ni softwaru v rdmci smérnice Measurement Instruments Directive
(MID) a souvisejiciho dokumentu WELMEC 7.2.

Pozadavky na software v legdlni metrologii-dokumenty
WELMEC WG7

Ceské predpisy pro pozadavky na software v pfistrojich pouzi-
vanych v oblasti legalni metrologie jsou vyznamné ovlivnény ¢len-
stvim CR ve sdruzeni WELMEC (Western European Legal Metrology
Cooperation), které se zabyva sjednocovanim metrologickych
predpist pouzivanych v legalni metrologii.

Jak v ramci typového schvalovani na zakladé smérnice MID
(Measurement Instruments Directive), tak v ramci vyvoje jinych pred-
pist je vychazeno predevsim z dokumentu Welmec Software Guide,
ktery je vtomto sborniku prezentovan ve své ceské i anglické verzi.

Dokument WELMEC 7.2 popisuje jednotlivé pozadavky na validaci
softwaru s tim, ze zavadi rlizné tfidy rizika (risk classes) a k nim od-
povidajici pozadavky. Je definovano celkem Sest trid rizika (A-F), pfi-
¢emz naprosta vétsina pristrojl je zarfazena do tfid B-D. Toto zarazeni
je vysledkem prace technickych komisi WELMEC, které se zabyvaiji jed-
notlivymi méficimi pristroji. Tridy rizika i poZzadavky kladené na soft-
ware zavisi zejména na tom, zda se jedna o samostatny jednoucelovy
pristroj (typ P instrument), nebo o pfristroj vyuzivajici osobni pocitac
(typ U instrument). Pro pfristroje typu U jsou pozadavky obecné vyssi,
nebot jsou vystaveny vétsimu nebezpedi ze strany uzivatele.

Kazdy zkouseny pfistroj musi byt jednoznacné zarfazen do né-
které z uvedenych tfid rizika, aby bylo mozné na néj aplikovat po-
Zzadavky vyplyvajici z kapitol 5-10. Kazda tfida rizika odpovida rz-
nym urovnim ochrany, zkouseni a shody, pficemz kazdy z téchto
faktorl muze mit tfi stupné: nizky, stfedni a vysoky.

Pozadavky na software v legalni metrologii uvedené v doku-
mentu WELMEC 7.2 je pfitom mozné prenesené aplikovat (po vol-
bé vhodné tfidy rizika) i na dalsi software.
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V souvislosti s prehledem pozadavkd na software je v tom-
to sborniku prezentovan také informativni dokument WELMEC
7.1, ktery lze po revizich povazovat za predchidce dokumentu
WELMEC 7.2. V tomto dokumentu jsou blize rozvedeny nékteré
koncepty tfid rizika a slouzi zaroven jako reference pro zajisténi
kontinuity se starS$imi predpisy na validaci softwaru (které pravé
z dokumentu WELMEC 7.1 Casto vychazely).

Metody zkouseni softwaru

Vlastni testovani zavisi na charakteru softwaru a na cili validace.
Pokud provadime validaci softwaru v legdlni metrologii, zaméruje-
me se zejména na nékteré parametry zabezpeceni programu a dat
a na shodu funk¢nosti s dokumentaci, v souladu s doporucenimi
Welmec 7.2. V dokumentu samotném je podrobny navod, podle
kterého je mozné postupovat, z pohledu validace v oboru legal-
ni metrologie je tedy dostatecné zajisténa jednotnost pristupu pfri
kontrole softwaru.

Praktické metody validace softwaru muzeme rozdélit do dvou
skupin — na analyzu statickou a dynamickou. K témto metodam
souvisejicim s funk¢nosti softwaru se v ramci pfistupu dokumentu
WELMEC 7.2 pfipojuje metoda treti — kontrola dokumentace do-
dané vyrobcem.

Jak vyplyva z pozadavki dokumentu WELMEC 7.2, pro nizsi
tridy rizika ve vétsiné pripadd aplikujeme pouze kontrolu doku-
mentace spojenou s dynamickou analyzou. Dlraz je viak kladen
na kontrolu dokumentace, zahrnujici kromé dokumentace uziva-
telské také deklarace vyrobce specialné vydané pro ucely validace.
Pfi prechodu do vyssich trid rizika stoupa dlraz na dynamickou
analyzu a u nejvyssich tfid i statickou analyzu spolu se zvysujicimi
se naroky na software.

V praxi jsou jednotlivé metody zkouseni softwaru provadény
napfriklad nasledujicim zpUsobem:

Staticka analyza: cilem je kontrola kédu se zfetelem na jeho
spravnost a prehlednost. Je také kontrolovan tok dat v progra-
mu a jsou hledany pfipadné chyby v zachazeni s daty a s paméti.
Postupujeme nasledujicim zplsobem:
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1. zbéZna kontrola kédu, ovéreni jeho uplnosti, pokud je to mozné,
jeho preklad s pfidanim informaci pro debugger a kontrolou viech
varovani kompilatoru. Je vhodné pouzit kompilator, ktery je pou-
Zit v praxi (pokud nejde o software distribuovany ve formé zdrojo-
vych soubord, ktery mize byt prelozen libovolnym kompildtorem),

2. kontrola prehlednosti zdrojového kédu a jeho vhodného déleni
do funkci a moduld,

3. vyhledani toku dat v programu a kontrola jeho oddéleni od
ostatnich ¢asti programu (zejména se tyka metrologickych apli-
kaci). Kontrola viech vétvi a cyklu souvisejicich s tokem dat
a kontrola zabezpeceni dat (zejména pfi validaci zabezpeceni).
Muzeme definovat nasledujici metriky pokryti (napf. 100% po-
kryti vétvi pak znamena, Ze vsechny vétve byly kontrolovany
a pfi dynamické analyze pak spustény):

e pokryti prikazd — vSechny prikazy (ve zdrojovém kédu) jsou
testovany a spustény,

e pokryti vétvi — vSechny vétve programu (ve zdrojovém kodu)
jsou testovany a spustény,

e pokryti podminek — viechny podminky (napf. ve vétveni pro-
gramu, pri kontrole dat atd.) jsou testovany a spustény,

e pokryti cykld — vSechny cykly jsou spustény jednou, dvakrat
a mnohokrat, je také kontrolovano, zda program pracuje
dobre, pokud neprobéhnou vibec,

e pokryti cest — jsou kontrolovany viechny mozné cesty progra-
mu (zahrnuje vsechny vétve, podminky a jejich kombinace),

4. kontrola modularity programu (oddéleni funkci zabyvajicich se
rdznymi formami zpracovani dat do samostatnych moduld); kont-
rola, zda moduly vzajemné interaguji jen o¢ekdvanym zpUsobem,

5. kontrola moduld - oddéleni samostatnych &asti kodu zabyvaji-
cich se zpracovanim dat a statistické simulovani vstupl a vystu-
pU pro tyto c¢asti programu,

6. kontrola o3etfeni vyjimek a nestandardnich situaci v programu,

7. testovani vhodnosti — zahrnuje predevsim testy uréené uzivate-
lem (z hlediska jeho pozadavku), testy rychlosti, vyuziti zdrojd,
implementace zalohovani, zaznamenani dat a podobnych funk-
ci, které souvisi s uzivatelskym rozhranim. Testujeme, zda jsou
funkce implementovany podle pozadavku uzivatele,
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8. kontrola zabezpecleni - sleduje se tok dat v programu, imple-
mentaci jednotlivych algoritmd zabezpeceni (digitalni podpisy,
Sifrovani, kontrolni soucty, sprava uzivatell a jejich hesel atd.).
Kontrolujeme, nakolik je program schopen sam detekovat ne-
Zadouci zmény a vytvaret svou identifikaci, zda je mozné jej
spustit s pozménénymi daty ¢i knihovnami.

Pro Ucely statické analyzy je vhodné pouzit softwarové nastro-
je pro sledovani toku dat v programu, debuggery a programy
kontrolujici praci s paméti.

Dynamicka analyza: cilem je ovérit funkcnost a stabilitu progra-
mu a jeho shodu s dokumentaci (pfipadné dokumentaci nepo-
psanych ¢i Spatné popsanych ¢asti na misté vytvorit). Test musi
byt pfednostné proveden pfimo v prostredi, ve kterém bude
program pouzivan, pfipadné v simulovaném podobném pro-
stfedi (operacni systém, hardware). Postupujeme nasledujicim
zpUsobem:

1. identifikace binarni verze programu, napf. pomoci cyklického
souctu a zdlohovani kopie programu jako reference aktualni va-
lidované verze,

2. predvedeni typického uziti programu zakaznikem s dlirazem na
béZzné provadéné operace. V pripadé, ze jde o program, ktery
je urcen k dalsi distribuci, je testovana také instalace programu
a jeho inicializace,

3. kontrola vSech vétvi a cyklt programu (pokud je to z technické-
ho hlediska mozné) alespori jednim prichodem,

trola vystupd. V idedlnim pripadé (nezavislost na hardwaru) sta-
tistické testovani velkym mnozstvim nahodé generovanych dat,
5. vyvolani kritickych situaci (chybéjici hardware, Spatna vstupni
data) a kontrola vystupu, kontrola, zda program zaznamenava
kritické situace a zda je mozné vzniklé zaznamy modifikovat,
6. kontrola dokumentace programu a jeji shody se skute¢nym
stavem.

WELMEC 7.1 8
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Kontrola dokumentace

Dokumentaci vyrobce dodanou pro ucely validace rozumime
vétSinou uzivatelské manualy, specifikace méficiho pfistroje a sa-
du deklaraci a vy¢td funkci méridla zhotovenou podle pozadavkd
v prislusné tridé rizika (napf. kompletni vycet vSech prikazl ko-
munikaéniho rozhrani méfidla a deklaraci uplnosti tohoto vyctu).
Soucasti dokumentace mohou byt také popisy algoritmu (pro né-
které tfidy rizika je postacujici kontrola popisu algoritmu, bez sta-
tické ¢i dynamické analyzy).

Konkrétni pribéh validace zavisi na typu softwaru, ktery je
zkousen, dostupnosti jeho zdrojovych kodud a na ucelu, pro ktery se
validace provadi. Vystupem validace je tzv. protokol o validaci, ve
kterém jsou popsany jednotlivé provedené testy a jejich vysledky.
Nejedna se tedy jen o stanovisko vyhovél-nevyhovél, ale o celkovy
popis zkousek, které byly na konkrétnim programovém vybaveni
provedeny. Podle doporuceni Welmec 7.2 je forma tohoto proto-
kolu pevné dana specifikaci jeho nezbytnych soucasti.

Zavér

Validace softwaru je soubor ukon, které by mély zajistit sprav-
nou a bezpec¢nou funkcionalitu programového vybaveni pouzi-
vaného v oblasti metrologie. Pro ucely schvalovani méridel pod-
le smérnice Measurement Instruments Directive (MID) je v tomto
sborniku uveden dokument WELMEC 7.2, ktery kompletné popi-
suje pozadavky na vyvoj a zkouseni softwaru v méficich pristrojich
pokrytych touto smérnici.
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WELMEC GUIDE 7.1

Vyvoj pozadavkd na software
Zkouseni softwaru na zakladé smérnice MID
(druhé vydani — preklad)

WELMEC je kooperace mezi autoritami na poli legalni metrologie
ze zemi Evropské unie a sdruzeni EFTA. Tento dokument je jed-
nim z navodu, jejichz cilem je vytvofit voditko pro vyrobce a noti-
fikované osoby pracujici na poli zajisténi shody. Tyto navody jsou
Cisté doporucujiciho charakteru a samy o sobé neprinaseji zadné
dalsi pozadavky, které by byly nad ramec direktiv Evropské komise.
Problémy popisované v téchto dokumentech mohou mit alterna-
tivni pfijatelna feseni a zde uvedena fedeni je tfeba brat jen jako
dobré pfriklady vyhovujici danym pozadavkdm.

Pfelozeno z anglického originalu:

WELMEC 7.1 Issue 2

Informative Document Development of Software Requirements,
May 2005

Vydaného:

WELMEC Secretariat, BEV,

Arltgasse 35, A-1160 Videri, Rakousko

Tel: +43 1 21176 3608, Fax: +43 1 49 20 875
E-mail: welmec@metrologie.at

Web: www.welmec.org

Prelozil: Mgr. Petr Klapetek, Ph.D.

Vydal Urad pro technickou normalizaci, metrologii a statni zkuseb-
nictvi se souhlasem WELMEC a pfi zachovani viech prav WELMEC.
Original dokumentu v anglickém jazyce je umistén na vyse uvede-
nych webovych strankach WELMEC.
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PREDMLUVA

Cilem tohoto revidovaného dokumentu je poskytnout informa-
ce tykajici se vyvoje softwarovych pozadavkl zaloZzenych na smér-
nici MID (Measuring Instruments Directive). AZ do vydani smérnice
MID byl tento dokument v nékterych zemich pouzivan jako za-
klad narodnich predpist pro schvalovani typu. Skupina WELMEC
7 (Software) proto rozhodla, Ze bude naddle ponechan jako infor-
mativni dokument doplnény referencemi vztahujicimi se ke smér-
nici MID a k dokumentu WELMEC 7.2.

Pro testovani softwaru u pfistrojl, kterych se dotykd smérnice
MID, by mél byt pouzit dokument WELMEC 7.2.
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1 UvVOD

1.1 Motivace

Ve smérnici MID (Measurement Instruments Directive) [1] jsou
uvedeny ,,zakladni pozadavky” pro méfidla pouzivana v oblasti le-
galni metrologie. Nékteré z téchto zdkladnich pozadavkd mohou
byt pfimo aplikovany na software ovladajici tyto pristroje, dalsi jak
na software, tak na hardware obsazeny v pfistrojich.

V prubéhu vyvoje smérnice MID bylo zjisténo, ze jiz zminéné
~pozadavky na software” jsou nezbytné, pokud ma byt zamezeno
rozdilnému zachazeni se softwarem v méficich pfristrojich ze strany
raznych notifikovanych osob.

Po publikovani dokumentu WELMEC 7.2 ma tento dokument
pouze informativni charakter. Byl revidovan tak, aby souhlasil
s kone¢nou podobou smérnice MID a s vysledky projektu MID-
Software. Seznam zmén je uveden v kapitole 8.

Smyslem tohoto dokumentu (stejné jako dokumentu WELMEC 7.2)
je presvédcit ¢tenare, Ze pfi soucasném stavu méfici techniky, kdy
jsou pfistroje zalozené na vyuziti mikroprocesord nebo dokonce
osobnich pocitacy, jiz neni dostacujici zkouset pfistroje bez speci-
alniho zfetele na software, ktery obsahuji a ktery zasadni mérou
ovliviiuje jejich metrologické vlastnosti. Vzhledem k tomu, ze tyto
dokumenty popisuji velké mnozstvi typl pfistroju, jsou jednotlivé
pozadavky definovany co mozna nejobecnéji.

Smyslem tohoto dokumentu je podpofit rozvoj testovani soft-
ware tak, aby byl provadén v celé Evropé jednotné a pruhledné.
Nejedna se oviem o zavazny dokument, a to ani pro pfistroje za-
hrnuté do smérnice MID.

1.2 Koncepce

Kapitola 2 shrnuje zakladni terminologii.

V kapitole 3 jsou uvedeny ,zakladni pozadavky na software”
odvozené ze smérnice MID, pfilohy I. Tyto pozadavky uzce souvi-
seji se zakladnimi pozadavky smérnice MID. Pro praktické aplikace
pro jednotlivé konkrétni pristroje je nezbytné je dale rozvést, ze-
jména na zakladé specifickych pozadavku na pfistroje (hardwaro-
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vé a softwarové konfigurace), uvedenych v jednotlivych pfilohach
smérnice MID, tykajicich se konkrétnich pfistroju.

V praxi schvalovani typu bylo zjisténo, ze pozadavky na jednot-
livé typy méficich pfistrojd se v nékterych pripadech lisi i v ramci
jednoho statu, a jesté Castéji se bez jakychkoliv objektivnich du-
vodu lisi v ramci jednotlivych zemi Evropské unie. Proto jsou v ka-
pitole 4 zminéna fakta a kritéria, ve kterych dochazi k neshodam,
a to zejména:

e Uroven ochrany softwaru proti zménam,

e intenzita zkouseni softwaru v ramci schvalovani typu,

e uroven shody mezi schvdlenym softwarem a softwarem v jednot-
livych pfFistrojich.

Kritéria jsou prehledné sefazena do skupin méficich pfistrojd,
které by mohly poskytnout nezavazné voditko pfi vytvareni poza-
davkl na zkouseni softwaru.

V kapitole 5 jsou popsany technické aspekty méficich pfistro-
ju a systému, které musi byt brany v potaz pfi zkouseni softwaru.
V kapitole 6 jsou uvedeny priklady zkouseni dvou typickych méfi-
cich pfistroju:

e jednoduchy jednoucelovy pfistroj s ochrannym rozhranim
e slozity modularni systém vyuzivajici PC

Priklady obsahuji technicky popis pfistroji i jejich popis z po-
hledu legalni metrologie a souvisejici interpretaci pozadavkl na
zkous$eni softwaru s pfislusSnymi komentari. Uvedena je i pozado-
vana dokumentace. Z vyse zminénych dtivodu tento dokument ne-
obsahuje uplny pfehled pozadavki na jednotlivé druhy méficich
pristroja.

Kapitola 7 obsahuje seznam literatury a dalSich odkazu k rozsi-
fujicimu studiu.
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2 TERMINOLOGIE

Poznamka: pokud se néktera definice lisi od definice z dokumentu
WELMEC 7.2, je uprednostriovano znéni z dokumentu WELMEC 7.2.

2.1 Koéd programu

zdrojovy kod: kéd programu v Citelné podobé (napfiklad tex-
tovym editorem) [14]

kod spustitelného souboru: sekvence binarnich disel, kterou
Cte a interpretuje procesor. Neni Citelny bez pomoci specidlnich na-
strojd (debugger, disassembler atd.) [14]

2.2 Software relevantni z pohledu legalni metrologie

Software, ktery realizuje mérici funkci ve smyslu ¢lanku 1 doku-
mentu MID. Obsahuje ¢asti programu a data, které jsou predmeé-
tem kontroly z pohledu legdlni metrologie.

Casti programu relevantni z pohledu legalni metrologie

Casti programu vykonavaijici funkce, které jsou pfedmétem kon-
troly z pohledu legdlni metrologie. Na obrazku 2.1 nad ¢arou jsou
znazornény tfi takové &asti softwaru, pod ¢arou jsou znazornény
tfi ¢asti softwaru, které nejsou pfedmétem kontroly. Sipky ukazuiji,
jak se funkce navzajem volaji. Namisto o ¢asti jednoho pocitacové-
ho programu by se mohlo jednat taktéz o zcela samostatné spus-
titelné soubory.

Poznamky:

a) tato struktura softwaru je pouze doporucenim, nicméné po-
skytuje velké mnozZstvi vyhod a souvisi se zakladnimi koncepcemi
programovani, jako je , modularni programovani” a , objektové
orientované programovani”, a je podporovana fadou programo-
vacich jazykt (C/C++, Java, Delphi, Visual Basic...),

b) pro ,stfedni” droveri shody se mlzZe cast softwaru, ktera je
predmétem kontroly z pohledu legalni metrologie, skladat z vice
programd, z nichZ nékteré mohou byt neménné (viz odstavec 4.3).
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Casti software podléhajici kontrole

Funkce A Funkce B Funkce C
¢teni hodnoty ze senzoru nastavovani hodnot zobrazovéani hodnot

AN prd
AN i

Ostatni casti software \ /

|‘ _____ B volanifunkei |—>' |

Obr. 2.1: Priklad rozdéleni softwaru na casti podléhajici a nepodléhajici kont-
role

Data relevantni z pohledu legalni metrologie
Tato data mohou byt rozdélena do nasledujicich skupin:

e parametry specifické pro typ pristroje jsou dany pfi schvaleni typu
a vétsinou jsou v praxi soucasti kédu programu,

e specifické parametry pristroje: jsou ruzné pro kazdy jednotlivy
pristroj, jedna se zejména o nastaveni pfistroje (citlivost, korek-
ce) a dalsi metrologické parametry, jako je konfigurace (mérici
rozsah, jednotky méreni, rozliseni ¢teni).

Poznamka: tyto parametry musi byt vétsinou zabezpeceny.

® nastavitelné parametry: data, ktera mohou byt ménéna uzivate-
lem a zadavana v provozu,

e proménné: jsou to zpracovdvana data a zpracované vysledky mé-
feni, pomocna data, jako jsou CitacCe, nastaveni toku dat, obecné
tedy proménné z oboru dat podléhajicich kontrole z pohledu le-
galni metrologie.

Priklady funkci a dat relevantnich z pohledu legalni metrologie

jsou uvedeny v tabulce 2.1.

WELMEC 7.1
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'Obor dat podIéhajici kontrole

Parametry Tok dat
méfidla
Zpracovavané Zpracovavané Vysledek
hodnoty __| hodnoty
Pomocné
proménné

i

Rozhranipro Rozhrani pro
import export
Ostatni obory dat Proménna

f

Obr. 2.2: Priklad rozdéleni obord dat

Pro programy a funkce mizeme definovat obor dat. Sklada se
ze vsech proménnych a konstant programu, které muaze program
Cist, pfipadné do nich i zapisovat. MUze byt vlastni jen programu
(¢i funkci) nebo do néj mohou mit pfistup i jiné programy.

Obrazek 2.2 zobrazuje obor dat pro ¢ast programu relevantni
z pohledu legdlni metrologie (nad ¢arou) a dalsi ¢asti (pod carou).
Sdileni dat mezi jednotlivymi ¢astmi je realizovano vylu¢né pres
importni—exportni rozhrani, jiny zplsob propojeni mezi jednotli-
vymi obory dat neni mozny.

Poznamky:

a) pokud je program navrZen podle obrazku 2.1, musi byt obory
dat rozdéleny z pohledu relevantnosti v legalni metrologii,

b) pokud jsou data prenasena nebo ukladdna, ocitaji se mimo
obor dat programu podléhajiciho kontrole a musi na né byt apli-
kovany dalsi poZadavky (v zavislosti na jejich dalsim pouZiti v le-
gdlni metrologii. Viz odstavec 5.7 a priklad B 6.2.4, ER2.2).

WELMEC 7.1
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2.3 Zmény softwaru

2.3.1 NeumysIné zmény

Zmeény softwaru nebo dat, které podléhaji kontrole z pohledu
legalni metrologie, zplsobené nahodnymi a nedumyslnymi hard-
warovymi ¢i softwarovymi udalostmi (havarie, virové infekce).

2.3.2 UmysIné zmény jednoduchymi nastroji

Zmény softwaru uskutecnéné obecné zndmymi prostredky, jako
jsou textové editory, bez zvlastnich znalosti. Do této skupiny nepa-
tri sofistikované nastroje, napf. debuggery nebo diskové editory.

2.3.3 UmysIné zmény sofistikovanymi nastroji

Zmény nebo simulace softwaru nebo dat, které podléhaji kont-
role z pohledu legalni metrologie, vytvorené softwarovymi nastro-
ji, které nejsou obecné rozsifené a pouzivané a vyzaduji zvlastni
znalosti. Do této kategorie spadaji zmény debuggery, diskovymi
editory, prostfedky pro vyvoj softwaru, apod.

WELMEC 7.1
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leg. relevantni parametry |specifické nastavitelné |proménné
funkce specifické |parametry parametry
pro typ pristroje
pristroje
algoritmus vypoctu | korekce citlivost tara konec¢na
konecné hodnoty |nelinearity |jednotky hodnota
méreni k zobrazeni
digitalni prabézna
rozliseni, mérena
interval hodnota
stupnice
rozsah méreni
analyza stability casova stavové
mérené hodnoty konstanta signaly (nula,
stabilita
primeéru)
pocitani pulzd impulzni proménna
u kumulativniho faktor ¢itace
meéreni
vypocet maxima délka doba méreni buffer pro
bufferu vsechny
mérené
hodnoty
mezivysledek
funkce nominalni aktivace: na |stav (OK/
samokontroly hodnota vyzadani, chyba)
vysledku! nebo cyklicka
vypocet ceny pfri jednotkova |cena
prodeji cena

zaokrouhlovani

mezivysledek

Tabulka 2-1: Pfiklady funkci, parametrd a dat relevantnich z pohledu legalni
metrologie

"' mohla by byt i specifickym parametrem pfistroje

WELMEC 7.1
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2.4 Ochrana softwaru

2.4.1 Chranény software

Software (kéd programu a pfislusna data), jehoz zména neni
bud mozn4, nebo je detekovana a muze tak byt odhalena (napf.
porusenim plomby nebo prostfednictvim kontrolniho ¢itace).

2.4.2 Kontrolni citac
Softwarovy ¢ita¢ a/nebo zapisovac, ktery zaznamenava zmény

parametru specifickych pro dany pfristroj (pfipadné zmény ostat-

nich relevantnich dat). Mlze byt realizovan prostfednictvim nasle-
dujicich prostredku:

e ditac udalosti: nenulovatelny ¢ita¢, ktery je navySen pokazdé,
kdy pFistroj vstoupi do specialniho provozniho médu umozniuiji-
ciho nastavovani téchto parametrd a jeden ¢i vice parametrl je
nastaveno,

e zapisovac udalosti: soubor zaznamenavajici datum a ¢as vzniku
udalosti (zmény pfislusnych parametru ¢i dat), identifikaci zmé-
nénych parametrd, novou hodnotu parametru a dalsi potfebné
informace.

Casti softwaru, které souviseji s ¢itanim ¢i zapisovanim udalosti,
jsou v obou pripadech predmétem kontroly z pohledu legalni me-
trologie a musi byt patfi¢né zabezpeceny.

2.5 Rozhrani

2.5.1 Hardwarové rozhrani
Pojem ,rozhrani” zahrnuje jakykoli prostfedek vymény dat mezi
méfidlem a jeho okolim vcetné jeho realizace (elektrické, mechanic-
ké, logické) a interpretaci prenasenych dat a instrukci (ISO 7498) [5].
Hardwarovym rozhranim nazyvame fyzickou &ast vstupu/vystu-
pu dat Ci instrukci do/z pfistroje.

2.5.2 Ochranné rozhrani
Rozhrani nazyvame ,,ochrannym”, pokud jsou splnény oba na-
sledujici pozadavky:
e pres rozhrani muze prochazet jen definovand mnozina parame-
trd, dat ¢i instrukci,
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® neni mozné pres rozhrani predat data ¢i instrukce, které by zpU-
sobily:

— zobrazeni dat, kterd nejsou jasné definovana a mohla by byt
matouci ve vztahu k vysledkm méreni,

—zmeénu zobrazenych, zpracovavanych & uchovavanych vysledku
méreni a jinych relevantnich dat (napf. jednotkova cena, celko-
va cena, jednotka méreni),

— neoprdvnéné nastaveni parametrt specifickych pro pfistroj
nebo jeho jina rekonfigurace,

— neopravnénou zménu casti softwaru, které jsou predmétem
kontroly z pohledu legdlni metrologie.

2.5.3 Softwarové rozhrani

Pokud software zahrnuje vice ¢asti, z nichz nékteré jsou pred-
métem kontroly z pohledu legalni metrologie, mohou byt oddéle-
ny rozhranim na softwarové urovni. Takové rozhrani pak zajistuje
veskery prenos dat mezi ¢astmi softwaru, vétSinou pomoci pro-
ménnych ¢i soubor(, ke kterym mohou zucastnéné ¢asti softwaru
pristupovat.

Softwarové rozhrani mUze byt realizované napfiklad formou
globalnich proménnych, parametrt funkci, nebo soubor( s daty.

2.5.4 Ochranné softwarové rozhrani

Rozhrani mezi ¢asti softwaru relevantni z pohledu legdlni met-
rologie a jinou ¢asti softwaru nazyvame ,,ochrannym”, pokud jsou
splnény nasledujici pozadavky:

« existuje definovana mnozina parametra, dat a instrukci,
které mohou byt pfes rozhrani zadavany, ¢teny, ¢i ménény,

« neexistuje jiny prostfedek vymény dat nez toto rozhrani.

Proménné a funkce zodpovédné za funkci ochranného softwa-
rového rozhrani jsou pfredmétem kontroly z pohledu legalni met-
rologie.

2.6 Bezpecnost dat

autenticky program: program, ktery je ve shodé s programem
vyzkousenym v ramci schvaleni typu (a této shody si je védom
jak uzivatel, tak zdkaznik). Obycejné je dodan autorizovanou
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organizaci, ktera je odpovédna za tuto shodu NEBO za fakt, ze
tato shoda muze byt ovérena.
autenticka data: prendsena data, jejichz plivod muze byt pfijem-
cem potvrzen NEBO uloZena data, kterd mohou byt jednoznac-
né pfifazena ke konkrétnimu méreni.
metoda autentizace: metoda, kterou muzeme zjistit, zda jsou
data nebo software autentické.
Priklad: pred poslanim dat jsou tato data elektronicky podepsana.
Po jejich prijeti je elektronicky podpis ovéren.
kontrolni soucet: soucet viech byt dat (nejcastéji je pouzit mo-
dulo soucet pro vysledek s konstantnim poc¢tem znaku).
Kontrolni soucet je ¢asto pouzivan jako jednoduchy hash algorit-
mus — tj. algoritmus, ktery ztratové komprimuje obsah bloku
dat do ¢isla dané délky takovym zpUsobem, Ze zména jakéhoko-
li bitu v bloku dat vede k jinému vysledku (hash kédu).
elektronicky podpis: kratky blok dat pfifazeny k pfenasenym di
ulozenym datlm za ucelem zajisténi jejich autenticity a neporu-
Senosti. Je vytvoren algoritmem podpisu a s vyuzitim soukromé-
ho klice. Vytvoreni takového podpisu obycejné probiha v nasle-
dujicich krocich: 1. hash algoritmus zkomprimuje data, ktera se
maji podepsat, 2. algoritmus podpisu zkombinuje vysledny hash
kod se soukromym klicem, ktery k podpisu pouzivame?.
Elektronicky podpis je vétSinou pfidan k datdm, kterd jsou pode-
pisovana.
softwarova identifikace: metoda ovéreni autenti¢nosti softwaru
NEBO retézec identifikujici urcity software (tj. napft. jeho verzi)>.
identifikace softwaru v legalni metrologii: softwarova identi-
fikace pfifazena ¢astem software relevantnim z pohledu legalni
metrologie®.
Jednou z prijatelnych metod je tzv. metoda ABC, ktera se sklada
z nasledujicich &asti:
e Cast A je dana vyrobcem a na jeho zodpovédnost zahrnuje ves-
keré zmény casti relevantnich z pohledu legalni metrologie,
e Cast B je tvorena algoritmem (relevantnim z pohledu legalni
metrologie), ktery vytvafi Cislo, jez je automaticky zménéno
pfi zméné parametru specifickych pro dané méfidlo,

2 v nékterych pipadech je postacuijici jednoduché feseni kombinuijici oba body, napfiklad CRC
soucet [11, 12] se skrytou pocatecni hodnotou
3 napiiklad ¢islo verze software

4 identifikace m@ze mit vice castf
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e Cast C je tvofena stejnym algoritmem jako B, nicméné vysledek
je pocitan pres cely software zahrnuty identifikatorem ABC.
integrita software: software je identicky s referen¢ni (schvalenou)
verzi a nebyl modifikovan, at uz umysiné nebo neumysiné.
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3 ZAKLADNI POZADAVKY NA SOFTWARE

Ddlezita poznamka: poZadavky na software se od vytvoreni tohoto
dokumentu zménily zasadnim zpGsobem. Zde prezentovana kon-
cepce by proto neméla byt pouZivana pro zhodnoceni shody s po-
Zadavky dokumentu MID, viz Uvod.

Zakladem tohoto dokumentu je smérnice MID [1]. Pfiloha | této
smérnice obsahuje zakladni pozadavky na méfici pfistroje, které
zde byly interpretovany ve smyslu pozadavki na software v mé-
ficich pristrojich. Vysledkem této interpretace je 5 hlavnich oblas-
ti obsahujicich 11 zakladnich poZadavki na software, uvedenych
v tabulce 3.1. Tyto pozadavky jsou velmi obecné a pro praktické
pouziti je nezbytné je dale rozvinout. Na druhé strané existuje
velké mnozstvi aplikaci a moznych technickych feseni softwaru
v méfici technice. Aby nedochazelo k vytvareni velkého mnozstvi
podrobnych technickych pozadavkl souvisejicich s jednotlivymi
aplikacemi (a nepouzitelnych pro jiné aplikace), byl zvolen po-
stup aplikovani pozadavku vytvorenych na miru konkrétni aplikaci
v nékolika krocich.

Prvni krok je uveden v této kapitole: jde o aplikaci zakladnich
pozadavk(d smérnice MID na software (viz obr. 3.1), dalsi kroky jsou
popsany v kapitolach 4 a 5.
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Zakladni pozadavky,
MID, Pfiloha I
[/
Zakladni softwarové pozadavky
Tabulka 3-1

Specifické
pozadavky

Specifické Specifické :

pozadavky poZadavky  Skupina N
LE Bl

) ) . . Skupina 1

Piiklad trovni: Priklad drovni:

ochrana: stfedni ochrana: stredni

zkouseni: stfedni zkouseni: stredni

shoda: nizka shoda: stredni

Pfilohy smérnice MID: Piilohy smémice MID:

MI-00rst MI-00u,v,w

Pfiklad drovni:
ochrana: vysoka
zkouseni: vysoka
shoda: vysoka

Piilohy smérnice MID:
MI-00x,y,z

krok 1: odvozeni zdkladnich pozadavkl podle smérnice MID

krok 2: definice skupin méficich pfistrojd, pro které je mozné defi-

novat stejné urovné kritérii ochrany, zkouseni a shody

krok 3: interpretace zakladnich pozadavku pro jednotlivé skupiny
a stanoveni specifickych pozadavkd podle technickych pa-

rametru

Obr. 3.1: rozdéleni a interpretace zadkladnich pozadavk

&islo zakladni pozadavek’®

MID®

¢lanek smérnice

Design a struktura softwaru

ER1.1 software v méficim pfistroji musi byt navrzen
tak, aby umozrioval snadnou kontrolu shody
s pozadavky tohoto dokumentu

Al-12, Clanek 10

ER1.2 software v méficim pfistroji musi byt navrzen
tak, aby nebyl nedovolené ovlivnitelny jinym
softwarem

Al-7.1,7.2, 7.6,
10.2
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cislo zakladni pozadavek® ¢lanek smérnice
MID®

ER1.3 software v méricim pfristroji musi byt navrzen |Al-7.1, 8.1
tak, aby nebyl nedovolené ovlivnitelny
rozhranim méridla
Ochrana softwaru

ER2.1 software musi byt chranén proti nahodnym Al-7.1,7.2,84
nebo nedmysinym zménam

ER2.2 software musi byt chranén proti amysinym Al-7.1,8.2, 8.3, 8.4
zménadm neopravnénymi osobami

ER2.3 pro ucely legalni metrologie mize byt pouzit |Al-7.1,7.2,7.6, 8.3,
pouze schvaleny a ovéreny software. Musi 10.2, 10.3, 10.4
byt zjevné, ze uddvané vysledky pochazeji
z tohoto softwaru

ER2.4 chyby ve funk¢nosti hardwaru, které by Al-6, MI-001-7.1,
mohly ovlivnit méreni, musi byt detekovany MI-002-3.1, MI-
a odetfeny 004-4
Shoda softwaru’

ER3.1 software nesmi byt neopravnéné ménitelny po | Clanek 20,
jeho schvéleni prilohy A az H1

ER3.2 pro ovéreni shody musi byt k dispozici Al-7.6, 8.3
identifikace softwaru a prislusné pokyny
Testovatelnost

ER4.1 musi byt mozné testovat funkénost pristroje Al-12
Dokumentace pro typové schvaleni

ER5.1 software musi byt i se svym hardwarovym Al-9.3, 12, ¢lanek
a softwarovym prostredim dostatecné 10
dokumentovén

> Upozornéni: tyto pozadavky ¢aste¢né zahrnuji i pozadavky na hardware
® odkazy na smérnici 2004/22/EC (MID), Al — P¥iloha | smé&rnice MID:

MI-001-7.1, MI-002-3.1
MI-003-4.3.1, MI-004-4
pfilohy A-H1

¢lanek 10 technickd dokumentace
¢lanek 20 neménné znaceni

Al-6 spolehlivost
Al-7.1,7.2,7.6 vhodnost

Al-8.1,2,3,4 ochrana pred zneuzitim
Al-9.3 dokumentace k pfistroji
Al-10.2,3,4 indikace vysledku

Al-12 posuzovani shody

posouzeni shody

’Zde je minéna shoda s pfislusnym vzorem, ktery byl schvélen.

specifické pozadavky pro uzitkovad méfidla
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4 DEFINICE UROVNI

V praxi pfi schvalovani typu bylo zjisténo, ze pozadavky na jed-
notlivé typy pfistroju se v nékterych pfipadech lisi i v ramci jed-
noho statu, a jesté Castéji se bez jakychkoliv objektivnich dlGvodi
lisi v ramci jednotlivych zemi Evropské unie. Proto byla hledana
kritéria, v nichz k takovym rozdilim dochazi. Pro kazdé z kritérii
pak byly definovany tfi urovné pozadavku s pfedpokladem, Ze pro
kazdy konkrétni typ pfistroje bude uroven jednotlivych pozadavku
pevné dana touto pracovni skupinou, ¢imz se dosdhne potrebné
harmonizace pfi zkouseni softwaru v rdmci schvalovani typu.

Kritéria, ve kterych dochazi k rozdilnostem, jsou:

e Uroven ochrany softwaru proti zménam,

e intenzita zkouseni softwaru v ramci schvalovani typu,

e Uroven shody mezi schvdlenym softwarem a softwarem v jed-
notlivych pfistrojich.

V této kapitole jsou stanoveny urovné pro vyse uvedena kritéria.

Smyslem a vyhodou definovani urovni takovych kritérii je fakt,
Ze je mozné pomoci nich zajistit srozumitelnou a dobre podloze-
nou interpretaci obecnych pozadavku na software. Jedna se o dru-
hy krok v obrazku 3.1. V kapitole 6 jsou uvedeny dva pfiklady apli-
kace konkrétnich urovni tfi vySe uvedenych kritérii pfi testovani
softwareu.

Kromé vyse uvedenych faktl je nezbytné brat v potaz také tech-
nické reSeni a vlastnosti daného pfristroje. Interpretace pozadavkl
na software vzhledem k technickym vlastnostem méficiho systé-
mu je tfetim krokem v obrazku 3.1 a bude popsana v kapitole 5.
V kapitole 6 bude uveden také priklad klasifikace a zkouseni soft-
waru vzhledem k témto aspektim.

Poznamky:

a) kroky 2 a 3 zde nejsou pIné dokumentovany — budou upresnény
odborniky na dané mérici pristroje

b) v soucasnosti jsou definovany urovné pouze pro zdkladni soft-
warové poZadavky uvedené v predchozi kapitole; pro dalsi pozZa-
davky je treba je interpretovat obdobnym zplGsobem.
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4.1 Uroven ochrany softwaru

Ochranou softwaru mame na mysli prostfedky zamezujici na-
hodné nebo umysiné modifikaci programu, ¢i dat. Uroven ochra-
ny je dana pouzitymi technickymi prostfredky, a je tedy véci vy-
robce softwaru. Definice jejich drovni je odpovédi na ndsledujici
otazky:

e jak silna musi byt ochrana proti modifikaci softwaru?

e jaké nastroje muze utocnik pouzit?

Definice urovni jsou tyto:
nizka: ochrana neni zabezpecena zadnym zvlastnim zplsobem
stiedni: software je zabezpeclen proti zamérnym zménam prova-
dénym jednoduchymi a snadno dostupnymi nastroji (napf. texto-
vymi editory)
vysoka: software je zabezpecen proti zamérnym zménam prova-
dénym k tomu uréenymi sofistikovanymi nastroji (diskové editory,
vyvojové nastroje atd.)

Poznamky:

a) popsané urovné se tykaji zamérnych zmén. Pro nahodné (neu-
myslné) zmény je treba pri zkouseni postupovat podle aktualni
situace a konfigurace méridla,

b) vyrobce maze splriovat poZadavky na vyssi urovni, nez prede-
psané,

c) obvykla metoda zajisténi plombou je analogickd softwarové
urovni ochrany na urovni stfedni a vysoké.

4.2 Uroven zkouseni software

Uroven zkouseni se tyka zejména pfislusné notifikované osoby
a jeji definice je odpovédi na nasledujici otazky:
e Jaké zdroje musi byt pouzity pro zkouseni?
e Jakeé testy budou provedeny?
¢ Jaka dokumentace musi byt predlozena?
e Jaké budou dUsledky vysledkt zkouseni pro Zadatele?

Definice urovni zkouseni je nasleduijici:
nizka: zkouseni méridla je provadéno zpusobem standardnim pro
béZné schvaleni typu, software neni zvlastnim zptisobem zkousen,
stredni: kromé zkouseni méridla zplsobem standardnim pro béz-
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né typové schvaleni je software zkousen na zakladé jeho doku-
mentace. Ta zahrnuje popis softwarovych funkci, popis parametru
atd. Pro prokazani shody s dokumentaci jsou provadény praktické
zkousky vybranych funkci,

vysoka: kromé zkouseni odpovidajiciho stfedni urovni je provadé-
na hloubkova kontrola, obycejné na zakladé inspekce zdrojového
kédu.

Poznamky:

a) urovné se tykaji pouze hloubky zkouseni v softwarové oblasti,
ostatni metrologické vlastnosti se zkousi obvyklym zpusobem,

b) vyrobce a notifikovana osoba se maZou dohodnout na zkouseni
pri jakékoli vyssi urovni, nez je predepsana.

4.3 Uroven shody softwaru

Uroven shody softwaru a schopnost softwaru prokazat pfi ové-
feni tuto shodu je zalezitosti vSech zucastnénych subjektt: vyrobce
a vsech zucastnénych autorit, notifikovanou osobou pocinaje.

V prdmyslové vyrobé se mulze jevit poZzadavek na zachovani ne-
ménného softwaru v méficim pfistroji v prabéhu celého jeho Zivot-
niho cyklu jako problematicky. Na jedné strané je zde pozadavek
na opravy a vylepSovani softwau jak z hlediska moznych chyb, tak
z hlediska vyvoje obecnych poznatk(. Na druhé strané je schvaleni
typu jako takové zalozeno na predpokladu neménnosti pfistroje
a jeho vlastnosti. Nasledujici definice urovni shody softwaru si kla-
de za cil obsahnout vSechny tyto moznosti.

Odpovidame na nize uvedené otazky:
¢ Jaké modifikace softwaru jsou mozné po schvaleni, aniz vyzaduiji
dalsi schvalovani?
e Jaké modifikace softwaru musi byt ohlaseny notifikované osobé?
e Jak bude kontrolovana shoda?
e Je tfeba uchovat schvalenou verzi softwaru?

Definice urovni shody jsou nasledujici:
nizka: funkce softwaru v kazdém pfistroji se shoduje s dokumentaci,
stfedni: funkce softwaru se shoduje s dokumentaci, nékteré &asti
mohou byt navic pfi schvaleni prohlaseny za neménné, tudiz mo-
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hou byt nezménitelné bez souhlasu notifikované osoby. Tyto ¢asti
musi byt v kazdém pfistroji stejné,

vysoka: veskery software musi byt uplné identicky se schvalenym
softwarem.

Poznamka:

vyrobce muze splriovat poZadavky na libovolné vyssi urovni nez
predepsané.
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5 TECHNICKE VLASTNOSTI MERICICH PRISTROJU
A SYSTEMU

Tento dokument je urlen pro vSechny typy pfistroju, proto jsou
pozadavky na software uvedené v kapitole 3 pomérné obecné. Pro
praktickou aplikaci pfi schvalovani typu méridla je proto nezbytné
interpretovat a konkretizovat je podle softwarové a hardwarové
konfigurace daného méfidla.

V kapitole 4 jsou definovany urovné zakladnich kritérii pouziva-
nych pfi zkouseni softwaru, ze kterych musime v takovém pripadé
vybrat. Na rozdil od toho pro rizné technické vlastnosti pfistro-
ju neni nutné takovymto zpusobem definovat jednotné urovné
zkouseni, nebot mohou byt objektivné definovany az pri zkouseni.
V této kapitole jsou proto uvedeny pouze poznamky k nékterym
zakladnim typam pozadavkl a priklady zakladni klasifikace hard-
warové konfigurace. Pfiklady konkrétnich pozadavkl pfi zkouseni
jsou uvedeny v kapitole 2 pro dva konkrétni pripady hardwarové
a softwarové konfigurace pfistroje.

Poznamka:

nékteré zde popsané technické vlastnosti pfistrojd nemohou u né-
kterych typu pristroju vibec nastat (z hlediska legalni metrologie).
Konkrétni specifikace prijatelnych feseni a technickych vlastnosti
bude uvedena v dodatcich tohoto dokumentu.

Poznamka:

teoretické mnoZstvi vSech mozZnych hardwarovych konfiguraci je
obrovské. Jen nékteré z nich jsou prakticky realizovatelné a ve vét-
siné konkrétnich pripadd testovanych méricich pristroju pujde jen
o velmi jednoduchou konfiguraci (viz odstavec 6.1).

5.1 Hardwarova konfigurace

Pét zakladnich moznosti hardwarovych konfiguraci je znazor-
néno na obrazku 5.1. Zafizeni nebo jejich ¢asti popsané témito
konfiguracemi mohou byt sestrojeny jako jednoucelova zarizeni
(vétsSinou typ a—d) nebo s vyuzitim pocitae nebo systému pocitacu
(vétsinou typ e).
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Obr. 5.1: Mozné hardwarové konfigurace méficiho pftistroje ¢i systému

Casti, které jsou pifedmétem kontroly | ¢asti, které nejsou
predmétem kontroly

a) iednoduchy jednoucelovy pristroi bez komunikacniho rozhrani

N

Jednolcelovy
pfistroj

b) pristroj podléhajici kontrole s moznosti pfipojeni k zafizeni nepodléhajicimu
kontrole

Ochranné

I:/_ rozhrani

Pristroj

Pristroj

¢) modularni systém, vSechny pfistroje podléhaji kontrole, sit je uzaviena

Pfistroj, Pristroj, Pfistroj,
modul modul modul

L k AJ/_ Uzaviena sit

d) moduldrni systém, nékteré pristroje nepodléhaji kontrole, sit je uzaviena

= | Ochranné
Pfistroj, Pfistroj, Pfistroj, rozhrani : Pfistroj,
modul modul modul modul
Uzavfena sit

Tt/ = )

e) modularni systém, nékteré pristroje nepodléhaji kontrole, sit je oteviena

Pfistroj, Pfistroj, Pfistroj, . | Ochranné

modul modul modul rozhrani Pristroj,
— —/ modul

U Z
Oteviena sit
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5.2 Uzivatelské rozhrani

Uzivatelské rozhrani se sklada ze vstupnich a vystupnich zarize-
ni (klavesnice, mys, monitor, tiskarna atd.)

f) UzZivatelské rozhrani je stale v rezimu podléhajicim kontrole
z pohledu legalni metrologie.

g) Uzivatelské rozhrani mlze byt prepnuto z rezZimu méreni do ji-
ného rezimu a zpét (uzivatel mize napfriklad pozastavit méreni,
spustit textovy procesor a po jeho ukonéeni opét spustit méreni).

h) Oba rezimy mohou bézet paralelné a uzivatel mize mezi nimi
prepinat i v pribéhu méreni (méfici program je napriklad okno
v grafickém rozhrani operacniho systému).

5.3 Nahravani softwaru

i) Program nemuze byt nahravan ani ménén (je zaznamenan na
energeticky nezavislém pamétovém médiu, které nemUze byt
vyménéno).

j) Vyrobce zajisti, Ze programy podléhajici kontrole jsou neménné,
zatimco ostatni programy mohou byt ménény, napfiklad pomoci
vyménnych médii nebo stahovanim ze sité ¢i jiného ulozného
média.

k) Jakykoliv program muze byt ménén, napfiklad pomoci vymén-
nych médii nebo stahovanim ze sité ¢i jiného Ulozného média.

5.4 Struktura softwaru

[) Software je predmétem kontroly z pohledu legalni metrologie
jako celek a nemUze byt po schvaleni typu ménén.

m) Casti softwaru jsou pfedmétem kontroly z pohledu legalni me-
trologie, dalsi ¢asti mohou byt ménény i po schvaleni typu.
Viz obrazek 2.1 a 2.2

5.5 Prostredi

o) Softwarové prostredi je neménné, cely pfistroj a jeho software
byl zhotoven pro ucely méreni.
p) Méfici software je soucasti bézZného operacniho systému.
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5.6 Detekce chyb

q) Vyskyt chyb je zfetelny, chyby mohou byt jednoznacné deteko-
vany nebo jsou detekovany hardwarove.

r) Vyskyt chyb nemize byt jednoduse detekovan ani neni deteko-
van hardwarové.

5.7 Dlouhodobé uchovavani naméfenych hodnot

s) Méridlo neni vybaveno funkci dlouhodobého uchovavani dat.
t) Data jsou v méfidle uchovavana pro dalsi zpracovani souvisejici
s funkci v oboru legdIni metrologie.

5.8 Mérici princip
5.8.1 Casova zavislost

u) kumulativni méreni
v) jednotlivd nezavisla méreni

5.8.2 Opakovatelnost
w) opakovatelnd méreni
X) neopakovatelna méreni

5.8.3 Slozitost
y) jednoducha nebo statickd méreni
z) slozitd nebo dynamicka méreni
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6 INTERPRETACE ZAKLADNICH POZADAVKU PRO
VYBRANA MERIDLA A SYSTEMY

Koncepce tohoto dokumentu pocita s nasledujicim postupem pfi
interpretaci obecnych pozadavku pro konkrétni méfidlo. V prvni
fadé urime urovné ochrany, zkouseni a shody podle typu pfistroje
a jeho pouziti a zkousime, zda pristroj vyhovuje pozadavkiim pro
tyto zvolené urovné. Poté aplikujeme dalsi pozadavky vyplyvajici
z technickych vlastnosti a konstrukce méridla a softwaru.

Jako priklad konkretizace zakladnich pozadavkl (essential re-
quirements — ER) pro konkrétni hardwarovou a softwarovou kon-
figuraci méfidla jsou v této kapitole uvedeny dva priklady takové
konfigurace a z ni plynoucich pozadavku. Tato kapitola by nemé-
la nahrazovat ucelenou sadu priloh s pozadavky pro jednotliva
méridla, ale méla by byt pfikladem (pokryvajicim pomérné Siroké
spektrum problémd), jak je mozné tyto pozadavky vytvaret a in-
terpretovat.

V této kapitole je software klasifikovan podle kapitoly 4 a 5
a jeho klasifikace proto zahrnuje jak obecné pozadavky (ochrana,
zkouseni a shoda), tak technické pozadavky plynouci z konstrukce
méridla ¢i softwaru. Priklady jsou nasledujici:

A) jednoduchy jednoucelovy kompaktni mérici pFistroj se viemi
komponentami v jednom krytu

B) slozity méfici systém zalozeny na vyuziti PC a vice komponent(
propojenych siti.

Poznamka:

zde uvedenym pfistrojum nejsou prifrazeny konkrétni urovné obec-

nych kritérii (ochrany, zkouseni a shody), a proto jsou vZzdy uvede-

ny pozadavky plynouci ze vsech jednotlivych arovni kritérii. Tento

pristup by mél usnadnit aplikaci jednotlivych poZadavki v praxi

(kdy budou konkrétni urovné danym zpisobem stanoveny).
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6.1 Priklad A: Jednoduchy jednoucelovy méfici prFistroj

6.1.1 Popis pristroje
Jako priklad jsme zvolili jednoduchy jednoucelovy méfici pfi-
stroj, ktery muze byt popsan nasledujicimi technickymi parametry

(viz obr. 6.1):

e uzavieny kryt: vdechny komponenty jsou v jednom krytu, ktery
mUze byt zaplombovan,

e pristroj se sklada ze senzoru (prfevodnik( a analogové elektroni-
ky), dalSich analogovych prvkd (napf. AD prevodnik), desky s mi-
kroprocesorem a displeje,

e pristroj ma hardwarové rozhrani na pfipojeni zafizeni, které neni
predmétem kontroly z pohledu legalni metrologie,

e software je uloZzen v energeticky nezavislé paméti (pevné zabu-
dovand Flash, ROM, EEPROM, EPROM nebo PROM),

e cely software je po schvaleni neménny a neni v ném provedeno
oddéleni &asti relevantnich a nerelevantnich z pohledu legalni
metrologie,

e detekce chyb: vypocet kontrolniho souctu pres cely obsah paméti.

Jednolcelovy pristroj

Analogové
obvody

Procesor

Rozhrani

Obr. 6.1: Hardwarové schéma pfistroje v prikladu A
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6.1.2 Klasifikace z pohledu legalni metrologie
V budoucnosti se klasifikace bude provadét napft. podle tabul-
ky A1 v pfislusné pfiloze 1 (odpovidajici danému typu pfistroje).
Vzhledem k tomu, Ze urovné zkouseni, ochrany a shody pro jed-
notlivé typy pfistrojd dosud nebyly stanoveny, uvadime interpreta-
ci zakladnich pozadavku pro viechny mozné urovné.
Poznamka:
aby bylo mozné porovnat pozadavky s prikladem B, byly vy-
brany nasledujici urovné (odpovidajici kategorii ,, méfici pristroje
v obchodnim styku”):
uroven ochrany: stredni
uroven zkouseni: stfredni
uroven shody: nizka
Tyto Urovné a z nich plynouci vysledky jsou v textu vyznaceny
Sedym pozadim.
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6.1.3 Technicka klasifikace
Podle kapitoly 5 mUze byt pristroj klasifikovan nasledujicim zpu-
sobem:

vlastnost oznaceni | vysvétlivka

hardwarova b pfistroj je predmétem kontroly a je mozné

konfigurace ho pfipojit k pristroji, ktery neni predmétem
kontroly

uzivatelské f pfistroj je stale v méficim rezimu

rozhrani

stahovani i programy jsou neménné, neni mozné je stahovat

softwaru

struktura I program je schvalen jako celek a po schvaleni

softwaru neni mozné jej ménit

softwarové o softwarové prostredi je neménné, cely pfristroj

prostredi je navrzen a konstruovan vyhradné pro méfici
cinnost

detekce chyb r chyby nemohou byt jednoduse detekovany ani
nejsou detekovany hardwarové

dlouhodobé s systém dlouhodobé neuchovava data

uchovavani

méfici princip v, W,y jednotliva opakovatelna jednoducha staticka
méreni

V nasledujicich odstavcich jsou jednotlivé pfipady popisovany
jejich oznacenim, napft. (b).

6.1.4 Interpretace zakladnich pozadavkii

ER1.1: Software v méricim pristroji musi byt navrzen tak,
aby umoznoval snadnou kontrolu shody s pozadavky toho-
to dokumentu.

V tomto prikladé se jedna o jednoduchy jednoucelovy méfici pri-
stroj, jehoz software nebude po schvaleni modifikovan. Struktura
softwaru v tomto pripadé neni pro zkouseni podstatna a pozada-
vek ER1.1 nevyzaduje dalsi interpretaci.

Poznamka k urovni zkouseni:

Vzhledem k tomu, Ze struktura softwaru neni pro zkouseni pod-

statnd, neni treba pro jeji kontrolu stanovit Zadné urovné zkouseni.
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ER1.2: Software v méricim pristroji musi byt navrzen tak,
aby nebyl nedovolené ovlivnitelny jinym softwarem (ktery
neni predmétem kontroly z pohledu legalni metrologie).

Tento pozadavek je splnén diky tomu, Ze v pfistroji neni zadny dal-
$i software (l,0)° a software nemuze byt po schvaleni typu ménén (i).
Poznamka k urovni zkouseni:

Vzhledem k tomu, Ze v pristroji neni dalsi software (ktery by nebyl!
predmétem kontroly z pohledu legalni metrologie), neni pri zkouse-
ni nutné posuzovat néjakym zvlastnim zpisobem moznost ovlivnéni
jinym softwarem, a to ani pro vyssi urovné zkouseni.

Poznamka k urovni shody:

Struktura softwaru ma vliv na zachovani shody v prabéhu Zivotni-
ho cyklu softwaru. Pro jednoduchou konfiguraci jako v tomto prikla-
dé vsak neni nutné poZadavek ER1.2 dale interpretovat.

ER1.3: Software v méricim pristroji musi byt navrzen tak,
aby nebyl nedovolené ovlivnén rozhranim méridla.

Méridlo uvedené v tomto prikladé ma rozhrani (b)*, ke kterému
muUze byt pfipojeno zafizeni nepodléhajici kontrole z pohledu le-
galni metrologie. Pokud je mozZné prokazat, ze se jedna o ochran-
né rozhrani, neni nutné ho zabezpecovat uredni znackou.
Poznamka k urovni ochrany:

Nizka: rozhrani nemusi bat zabezpeceno uredni znackou, ani kdyz se

nejedna o ochranné rozhrani.

Poznamka k urovni zkouseni:

Nizka: Vyrobce deklaruje, Ze se jedna o ochranné rozhrani a Ze mérené

hodnoty ani mérici funkce nemohou byt ovlivnény prikazy nebo daty

predavanymi pres rozhrani. Neni nutné toto stanovisko provérovat.
Stredni: Vyrobce v dokumentaci uvede kompletni popis vsech prika-
zU a parametru, které mohou byt predavany pres ochranné rozhra-
ni, a deklaruje, Ze seznam je kompletni.

Zkouseni je provadéno na zakladé dokumentace a zkousi se, zda
nemohou byt mérena data ¢i mérici funkce nedovolené ovlivnény
daty prochazejicimi pres ochranné rozhrani.

Vysoka: Zkouseni je provadéno na zakladé zdrojového kodu softwa-

ru a zkousi se, zda nemohou byt mérena data ¢i mérici funkce nedo-
volené ovlivnény daty prochazejicimi pres ochranné rozhrani.

© softwarové prostedi je neménné a cely pfistroj je postaven pro tcely méfeni

' neni mozné nahravani softwaru, software je umistén na energeticky nezavislém pamétovém médiu

© zafizeni podléhaijici kontrole, které maze byt pfipojeno k zafizeni nepodléhajicimu kontrole
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ER2.1: Software musi byt chranén proti nahodnym nebo
neumysinym zménam

Existuji dva zdroje neumysinych zmén: fyzické vlivy a nespravné
zachazeni ze strany uzivatele. Pokud je cely pfistroj zkousen v sou-
ladu s prislusnymi predpisy (EMC, teplotni vlivy, vihkost atd.), neni
nutné zvlastnim zpUsobem kontrolovat vliv fyzickych vliva na chod
programu. Pravdépodobnost neumysinych zmén vlivem Spatného
zachazeni je minimalizovana tim, ze je pfistroj neustale v méri-
cim rezimu a Ze se v ném nenachdzi software jiny nez schvaleny
(f, I, o). NeumysIné zmény by tak mohly byt pouze dusledkem ne-
spravného chovani softwaru, ktery je zkousen (nesmi byt proto na-
pfiklad mozné zménit neimysiné parametry pfistroje).
Poznamky k urovni ochrany:
Uroveri ochrany je stejna, jako u umysinych zmén (viz ER2.2).
Poznamky k urovni zkouseni:
Nizka: zachazeni s pristrojem je prakticky vyzkouseno s vyuZitim ma-
nudlu k pfistroji
Stredni: kromé praktickych zkousek je zachazeni s pristrojem a je-
ho spravné chovani testovano i na zakladé dokumentace (manualu
a dodatecné dokumentace k softwaru).
Vysoka: zkouska je provadéna navic na zakladé kontroly zdrojového
kddu, kontrolujeme, zda neni mozZné nespravnym zachazenim docilit
chybného chovani programu.

ER2.2: Software musi byt chranén proti umysinym zmeé-
nam neopravnénymi osobami

Pravdépodobnost umyslinych zmén je minimalizovana tim, ze je
pristroj neustale v méficim rezimu a Ze se v ném nenachazi soft-
ware jiny nez schvaleny (f, I, 0). Umysiné zmény by tak mohly byt
pouze dusledkem nesprdvného chovani softwaru, ktery je zkousen
(nesmi byt proto napfiklad mozné zménit UmysIiné parametry pfi-
stroje neopravnénou osobou).
Poznamky k urovni ochrany:
Nizka: neni zapotrebi zvlastni ochrana.
Strednilvysoka: software musi byt hardwarové ¢i softwarové zabez-
pecen proti zménam.

Fuzivatelske rozhrani je vzdy v rezimu podléhajicimu kontrole
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Poznamky k urovni zkouseni:

Nizka: vsechny operace musi byt vyzkouseny na zakladé manualu
k programu s ohledem na zabezpeceni parametrt a programu.
Stredni: vsechny ochranné prostredky zminéné v dokumentaci musi
byt navic testovany také prakticky.

Vysoka: navic je testovano uZivatelské rozhrani, aby se potvrdilo, Ze
existuje pouze omezena mnozina povolenych prikaza.

ER2.3: Pro Ucely legalni metrologie muze byt pouzit pou-
ze schvaleny a ovéreny software. Musi byt zjevné, ze uda-
vané vysledky pochazeji z tohoto softwaru.

V tomto pfikladu se jedna o jednoucelovy pfistroj, ktery je jako
celek urcen pro méreni a jako celek se také posuzuje. Proto vysled-
ky méreni a daldi funkce mohou byt oznaceny jako legalné rele-
vantni prostfednictvim plomb a ufednich znacek.

Poznamky k urovni ochrany:

Stredni/vysoka: program a pamét musi byt chranény proti vyjmuti
z pfistroje.

Poznamky k urovni shody:

Nizka: vyrobce maze upravit software, aniZz pritom zméni jeho
identifikaci, musi vsak informovat notifikovanou osobu, pokud
dochazi ke zménam casti relevantnich z pohledu legalni metro-
logie. Pfi ovéreni se kontroluje shoda identifikace softwaru se
schvalenym softwarem.

Stredni: vzhledem k tomu, Ze jde o jednoducha méreni, poZadavky
Jsou stejné jako pro niZsi uroven.

Vysoka: v kaZzdém pristroji je software identicky se schvalenym soft-
warem. Pii ovéfeni se kontroluje, zda je software identicky. Uredni
znacka poskytuje uZivateli zaruku, Ze prezentované vysledky méreni
jsou generovany schvalenym softwarem.

ER2.4: Chyby ve funkcnosti hardwaru, které by mohly
ovlivnit méreni, musi byt detekovany a oSetreny.

V prikladu A jsou nékteré chyby detekovany a software zajistu-
je patfi¢nou reakci (r).
Poznamky k urovni zkouseni:
Nizka: pristroj je zkousSen na zékladé jeho manualu. Vzhledem k to-

" pfitomnost chyby neni jednoznacné pozorovatelnd, nemtze byt jednoduse zjisténa pFistroji
nezavislymi na méridle a neni hardwarové detekovana
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mu, Ze chyby funkcnosti nastavaji sporadicky, nejsou zvlastnim zpu-
sobem testovany.

Stredni: mechanismus osetreni chyb popsany v dokumentaci je testo-
van vyvolanim prislusnych chyb.

Vysoka: testovani chyb je provadéno jako u stfedni urovné. Navic jsou
vyvolany dalsi chyby (nepopsané v dokumentaci) a kontroluje se, jak
se pristroj zachova.

ER3.1: Software nesmi byt neopravnéné ménén po jeho
schvaleni.

Povolené zmény po schvaleni software jsou dany pfislusnou
urovni shody:

Poznamky k urovni shody:

Nizka: software v méricim pristroji je ve shodé se schvdlenou doku-

mentaci. | pres drobné zmény zdrojového kédu zustava funkénost

softwaru ve shodé s dokumentaci:

* modifikace je mozZné provadét, pokud nezméni funkcnost (uvede-
nou ve schvalené dokumentaci) a pokud je zaroveri informovdna
notifikovana osoba. Zmény ve funkénosti vyZaduji nové schvaleni,

* pri ovéreni je shoda se schvalenym softwarem kontrolovana na za-
kladé identifikace uvedené v certifikatu schvaleni typu,

e notifikovana osoba uchovava schvalenou dokumentaci. Ve vyjimec-
nych pfipadech mdze uchovavat i spustitelny soubor.

Stredni: pro zde uvedeny priklad jednoduchého jednoucelového pfri-

stroje jsou poZadavky stejné jako pro nizsi uroven.

Vysoka: cely software je identicky se schvalenou verzi:

e jakakoliv modifikace vede k novému schvaleni (resp. k dodatku
schvaleni),

* pri ovéreni je shoda se schvalenym softwarem kontrolovana na za-
kladé identifikace uvedené v certifikatu schvaleni typu,

* notifikovana osoba uchovava spustitelny soubor (soubory) odpovi-
dajici celému softwaru.

ER3.2: Pro ovéreni shody musi byt k dispozici identifikace
softwaru a prislusné pokyny.
Pozadavky jsou dany prislusnou urovni shody:
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Poznamky k urovni shody:

Nizka: software v méricim pfristroji je ve shodé se schvalenou doku-

mentaci. | pfes drobné zmény zdrojového kdédu zustava funkcnost

softwaru ve shodé s dokumentaci:

* pri ovéreni je shoda se schvdlenym softwarem kontrolovdna na za-
kladé identifikace uvedené v certifikatu schvaleni typu. Identifikace
mdazZe byt zobrazena stale nebo na vyzadani uzivatelem.

Stredni: pro zde uvedeny priklad jednoduchého jednoucelového pri-

stroje jsou poZadavky stejné jako pro niZsi uroven.

Vysoka: cely software je identicky se schvalenou verzi:

* pri ovéreni je shoda se schvalenym softwarem kontrolovdna na za-
kladé identifikace uvedené v certifikatu schvaleni typu.

ER4.1: Musi byt mozné testovat funkénost pristroje.
Vzhledem k tomu, Ze se pfi schvaleni typu pfistroje provadi
standardni metrologické testy, je tento pozadavek pro funkce sou-
visejici s mérenim splnén automaticky.
Poznamky k urovni zkouseni:
Nizka: pri metrologickych zkouskach jsou zkouseny pouze Casti soft-
waru souvisejici s mérici funkci. Ostatni funkce nejsou pokryty a ani
nemusi byt testovatelné, vyrobce ovSem musi deklarovat, Ze jsou tyto
funkce ve shodé s prislusnymi poZadavky (ochranné rozhrani, detek-
ce chyb atd.)
Stredni: Cisté softwarové funkce jsou zkouseny na zakladé dokumen-
tace, zdroven se kontroluje, zda jsou dokumentované funkce kom-
pletni a konzistentni.
Vysoka: vyuZziva se inspekce zdrojového kédu. Kromé metrologickych
zkousek, které jsou i v tomto pripadé velmi efektivni, jsou zkouseny
také ostatni casti softwaru, a to kontrolou zdrojového kédu nebo
jeho analyzou specidalnimi nastroji. Kontroluji se aspekty, jako jsou
ochranné rozhrani, oddéleni casti softwaru atd.

ER5.1: Software musi byt i se svym hardwarovym a soft-
warovym prostredim dostatecné dokumentovan.

Pro jednoucelovy pristroj uvedeny v tomto prikladu musi byt
poskytnuta alespor nasledujici dokumentace:
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Poznamky k urovni zkouseni:

Nizka: postacuje manual k pfistroji a technicka dokumentace. Neni

nutné poskytovat specidlni dokumentaci k softwaru, nicméné poskyt-

nuta dokumentace musi zahrnovat identifikaci softwaru a prislusné

deklarace vyrobce (napr: deklaraci ochranného rozhrani).

Stredni: navic je nutné poskytnout nasledujici dokumentaci:

® podrobny popis vsech parametrd a funkci relevantnich z pohledu
legalni metrologie,

® popis méricich algoritmd (napr: vypocet ceny, zaokrouhlovani),

e jdentifikaci softwaru,

e kompletni popis vSech parametru a pfikazd, které je mozné zadat
pres ochranné rozhrani, spolu s deklaraci jeho kompletnosti,

¢ odkaz na prislusné poZadavky tohoto dokumentu,

® manual k pristroji.

Vysoka: navic je nutné poskytnout zdrojovy kod programu spolu

s nasledujici dokumentaci:

e logicky diagram softwaru (napr. diagram toku dat, nebo Nassi
Shneirdenmanndv diagram),

e podrobny popis funkci kaZzdého modulu, ktery je relevantni z po-
hledu legalni metrologie,

* popis prenasenych datovych struktur.

6.2 Priklad B: Slozity méfrici systém vyuzivajici PC
Slozity systém popsany v tomto prikladu mUze byt pouzit v apli-
kacich napfriklad v automatickych zelezni¢nich vazicich mostech,

mérici pristroje rozmérl v kombinaci s vazicimi systémy, systémy
prfedavacich bodu atd.

6.2.1 Popis pristroje

Jako priklad jsme zvolili systém skladajici se z vice komponent (mo-

dulll) propojenych otevienou siti. Ma nasleduijici vlastnosti:

e ,senzorové moduly” jsou vybaveny senzory, analogovou a digi-
talni elektronikou (pfevodnik, mikroprocesor) a digitalnim roz-
hranim jsou pfipojeny do sité. Nemaji vSak vlastni indikaci.

e Jadrem systému, ,,centralni jednotkou”, je osobni pocitac, ktery je
zaroven vyuzit k zobrazovani a mérenych a uchovavanych hodnot.
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e Kazdy senzorovy modul posila po siti data do centralni jednotky
a po siti z ni pfijima povely.

e Centralni jednotka uchovava data pro ucely legdlni metrologie.

e Centralni jednotka je vybavena grafickym rozhranim opera¢niho
systému.

® Funkce relevantni z pohledu legalni metrologie jsou uchovany ve
spustitelném souboru nebo knihovné, ktera je ulozena na pev-
ném disku pocitace®.

e Relevantni software v centralni jednotce ziskava data ze senzo-
rd, zobrazuje je v okné, uklada je pro dalsi pouziti a exportuje je
do dal3ich programd, které nejsou pfedmétem legalni kontroly.

® Proces méreni muze byt dynamicky a slozZity (napf. automatické
kolejové vazici mosty, pfi méreni rozmérd a statickém vazeni je
proces jednoduchy a staticky).

V nasledujicim textu se zabyvame pouze centrdlni jednotkou (jed-

notlivé senzory mohou byt posuzovany podle prikladu A).

Poznamka:

pokud by se jednalo o, vysokou,, uroveri shody, nebo ochrany, zde

popsany pristroj by technicky nevyhovél poZadavkum.

Senzorovy modul 1 [ ' .
PC Monitor
Analogové

obvody Zobrazeni

Rozhrani Casti PC

Procesor

Senzorovy modul 2
[ -
Analogové
obvody ] .
Rozhrani Klavesnice I
—
) Mys I

Procesor

soucast prikladu B

Obr. 6.2: Hardwarové schéma pfistroje v pfikladu B

8 dynamické knihovna je soubor funkci nebo tfid, ktera muze byt pouZita jinym programem.
MUZe byt vytvofena nezavisle a jeji vnitfni implementace je skryta.
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6.2.2 Klasifikace z pohledu legalni metrologie

V budoucnosti se klasifikace bude provadét napft. podle tabul-
ky A1 v pfislusné priloze 1 (odpovidajici danému druhu mériciho
pristroje). Vzhledem k tomu, Ze urovné zkouseni, ochrany a shody
pro jednotlivé typy pfistroji dosud nebyly stanoveny, uvadime in-
terpretaci zakladnich pozadavku pro viechny mozné drovné.
Poznamka:
pristroj, ktery popisujeme v pfikladu B, je pomérné slozity a je pro
néj nezbytné interpretovat velké mnoZstvi zakladnich poZadavkd.
Pro nazornost byly vybrany nasledujici urovné (odpovidajici kategorii
»Mérici pristroje v obchodnim styku”):
urover ochrany: stredni
uroveri zkouseni: stredni
uroven shody: nizka
Tyto urovné a z nich plynouci vysledky jsou v textu vyznaceny sedym
pozadim. Jsou v souladu s dokumentem WELMEC 2.3, kde jsou jiZ
aplikovany pro vazici zarizeni.

6.2.3 Technicka klasifikace
Podle kapitoly 5 mlze byt pfistroj (zde pouze centrdlni jednot-
ka) klasifikovan ndsledujicim zplsobem:

vlastnost oznaceni |vysvétlivka
hardwarova e moduldrni systém, nékteré moduly podléhaji
konfigurace kontrole, oteviena sit
uzivatelské h rezimy podléhajici a nepodléhajici kontrole
rozhrani mohou byt spustény paralelné, uzivatel ma
pristup k pfikazovému radku
stahovani k mUze byt stahovan jakykoli program,
softwaru prostfednictvim zdznamovych médii nebo sité
struktura m nékteré ¢asti softwaru jsou predmétem
softwaru kontroly, nékteré ne — ty mohou byt ménény
i po schvaleni typu
softwarové p standardni opera¢ni systém, neni ur¢en
prostredi vyhradné pro méreni
detekce chyb r neexistuji hardwarové prostredky detekce chyb
a chyby nemohou byt detekovény jednoduse
dlouhodobé t mérenad data jsou uchovavana pro dalsi vyuziti
uchovavani
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vlastnost oznaceni |vysvétlivka

méFici princip Vv, X, Z jednotliva neopakovatelna slozita méreni

V nasledujicich odstavcich jsou jednotlivé pfipady popisovany
jejich oznacenim, napf. (k).

6.2.4 Interpretace zakladnich pozadavki

Interpretace se tyka pouze centralni jednotky (osobniho pocitace).

ER1.1: Software v méricim pristroji musi byt navrzen tak,
aby umoznoval snadnou kontrolu shody s pozadavky toho-
to dokumentu.

V tomto prikladu vyrobce predpokladd, ze bude mozné ménit
(napf. upgradovat) casti softwaru, které nejsou pod kontrolou
z pohledu legalni metrologie (m). Je proto nutné provést oddéleni
¢asti software tak, aby jedna jeho ¢ast byla tvofena viemi funkcemi
a daty souvisejicimi s legalni metrologii a druha ¢ast byla tvofena
ostatnimi funkcemi a daty. Druha ¢ast pak mdze byt modifikovana
i po ovéreni softwaru.

Poznamka k urovni zkouseni:

Nizka: design a struktura softwaru nemohou byt provéreny bézny-
mi metrologickymi zkouskami. Vyrobce proto deklaruje, Ze vsech-
ny poZadované funkce jsou naprogramovany spravné (existence
oddéleni softwaru, ochranné rozhrani, neménnost casti relevantni
z pohledu legalni metrologie). Vyrobce nemusi poskytovat special-
ni dokumentaci k témto funkcim a pravdivost této deklarace neni
nikterak kontrolovana pri zkouseni softwaru.

Stredni: design a struktura softwaru (existence oddéleni softwaru,
ochranné rozhrani atd.) jsou zkouseny na zakladé popisu dodaného
vyrobcem. Kontroluje se, zda dokumentace obsahuje popis vsech re-
levantnich funkci a zda jsou definovany spravné a konzistentné.
Vysoka: design a struktura softwaru (existence oddéleni softwaru,
ochranné rozhrani atd.) jsou navic zkouseny na zakladé zdrojové-
ho kédu.

Poznamka k urovni shody:

Nizka: Vyrobce deklaruje, Ze software implementovany v kaZzdém
pristroji je a bude ve shodé s poskytnutou dokumentaci. Oddéleni
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softwaru musi byt ve vsech dalSich verzich vyvijenych v budoucnosti
zachovano.

Stredni: vyrobce musi zajistit, Ze ast relevantni z pohledu legalni
metrologie bude v kazdém pristroji identicka s casti schvalenou.
Pokud neni poruseno oddéleni softwaru, maze byt druha ¢ast mo-
difikovana, aniz je o tom zpravena notifikovana osoba. Vyrobce
deklaruje, Ze oddéleni zdstane zachovano ve vsech budoucich ver-
zich ve stejné podobé, a pokud by tomu tak nebylo, musi notifiko-
vanou osobu informovat.

Dokumentaci schvaleného softwaru a jeho kod (spustitelny sou-
bor) uchovava notifikovana osoba.

Vysoka: Zadna cast softwaru nesmi byt modifikovana. Je tedy ne-
pripustné, aby mél software zarazeny do této urovné strukturu
uvedenou v tomto prikladu.

ER1.2: Software v méricim pristroji musi byt navrzen tak,
aby nebyl nedovolené ovlivnitelny jinym softwarem (ktery
neni predmétem kontroly z pohledu legalni metrologie).

Aby bylo mozné predavat data mezi jednotlivymi ¢astmi soft-
waru (podléhajici a nepodléhajici kontrole), je nezbytné imple-
mentovat softwarové ochranné rozhrani. Takové rozhrani ma dvé
funkce:

e interakci mezi ¢astmi softwaru,
e tok dat mezi ¢astmi softwaru.

V tomto prikladé je ¢ast, ktera je pfedmétem kontroly z pohledu
legalni metrologie, zkompilovana do knihovny a ostatni programy
mohou volat funkce exportované z této knihovny, a tim zptsobem
ziskavat data nebo zadavat prikazy.

Cast softwaru, ktera je predmétem kontroly z pohledu legalni
metrologie, nesmi byt ovlivnéna okolnim prostfedim. V tomto pfi-
padé, kdy je mozné do pocitace volné nahravat programy a data
a v pocitaci paralelné spoustét programy ve viceulohovém operac-
nim systému (p), musime do tohoto prostredi zahrnout vse, co by
potencialné mohlo byt na pocitaci spusténo. V tomto pfrikladé se
za ochranu funkci relevantnich z pohledu legalni metrologie po-
vazuji prostfedky operac¢niho systému.
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Obdobné jako u prikladu A musi byt aplikovany prostfedky pro
ochranu softwaru pred neopravnénym vlivem uzivatele (viz téz
ER2.2), zde navic se zahrnutim ochrany pred tvurci ostatniho soft-
waru v pocitaci; navic musi byt aplikovany dalsi mechanismy na
ochranu prezentovanych hodnot (viz ER2.3).

Poznamka k urovni ochrany (ER 1.2):

Nizka: neni vyZadovdna Zadna zvlastni ochrana.

Stredni: viz ER 2.2.

Vysoka: technické reseni uvedené v tomto prikladu neni pro tuto

uroven pripustné.

Poznamka k urovni zkouseni (ER 1.2):

Nizka: design a struktura softwaru nemuze byt provérena béZnymi

metrologickymi zkouskami. Vyrobce proto deklaruje, Ze vsechny

poZadované funkce jsou naprogramovany spravné (existence od-
déleni softwaru, ochranné rozhrani, neménnost casti relevantni

z pohledu legalni metrologie). Vyrobce nemusi poskytovat special-

ni dokumentaci k témto funkcim a pravdivost této deklarace neni

nikterak kontrolovana pri zkouseni softwaru.

Stredni: softwarové rozhrani je zkouseno na zakladé dokumentace

dodané vyrobcem. Kontroluje se:

e zda se jedna o ochranné rozhrani, tj. neexistuje jiny zpusob preda-
vani pfikazu a dat a existuje uzavi‘ena mnozina dokumentovanych
prikazu, které mohou byt pomoci rozhrani predavany,

® zda neni mozZné rozhrani obejit (kompilace funkci do samostatné
knihovny spolu s dokumentaci k exportovanym funkcim je do-
stacujici),

* zda je operacni systém schopen ochranit software pred vlivy okolni-
ho prostredi (napr: viceulohovy operacni systém, viz téz ER2.2).

Vysoka: navic se provadi kontrola na zakladé zdrojového kodu.

Poznamka k urovni shody (ER 1.2):

Nizka: vyrobce deklaruje, Ze rozhrani je ochranné a Ze je instalovano

stejnym zpusobem u kazdého pfistroje.

Vyrobce dodava dokumentaci, ve které jsou popsany funkce ochran-

ného rozhrani a pravidla pro jeho spravné pouZiti.

Pokud dojde ke zméné softwaru souvisejiciho s ochrannym rozhra-

nim, musi vyrobce informovat notifikovanou osobu.

Notifikovana osoba uchovava po schvaleni typu dokumentaci k soft-
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warovému rozhrani, vyjimecné i kdd programu ve formé spustitelné-
ho souboru.

Stredni: software, ktery vytvari ochranné rozhrani, musi byt v kaz-
dém pristroji identicky se schvdlenym softwarem.

Vyrobce doddva dokumentaci, ve které jsou popsdny funkce
ochranného rozhrani a pravidla pro jeho spravné pouZiti.

Vyrobce nebo uZivatel muZe modifikovat software, ktery neni
predmétem kontroly z pohledu legalni metrologie, pokud pfi tom
nedojde k naruseni ¢i zméné ochranného rozhrani. Pokud dojde
ke zméné softwaru souvisejiciho s ochrannym rozhranim, musi vy-
robce informovat notifikovanou osobu.

Notifikovana osoba uchovdva po schvaleni typu dokumentaci
k softwarovému rozhrani a kéd programu ve formé spustitelného
souboru.

Vysoka: Zadna ¢ast softwaru se nemtGze ménit. Technické feseni
uvedené v tomto prikladu neni pro tuto uroven pripustné.

ER1.3: Software v méFicim pristroji musi byt navrzen tak,
aby nebyl nedovolené ovlivnitelny rozhranim meéridia.

Meéfici systém uvedeny v tomto prikladé se sklada z nékolika
senzorovych modult, které jsou k centralni jednotce pfipojeny
prostfednictvim oteviené sbérnice. Pro ziskani mérenych hodnot je
tedy nezbytné vyuzit rozhrani méfidla a komunikace mezi jednot-
livymi ¢astmi systému. Existuje nékolik zpUsobu, jakymi by mohly
byt mérené hodnoty ovlivnény:

1. prfes rozhrani by spolu s prenosem dat mohlo dojit k nepfipust-
nému zadavani prikazd a ovladani centralni jednotky,

2. prenasené hodnoty by mohly byt ovlivnény v priubéhu prenosu
po siti,

3. prenasené hodnoty by mohly mit jiny puvod nez v daném sen-
zorovém modulu.

Bod 2 a 3 je oSetfen v pozadavcich na prenos dat (ER2.2) a jejich
zabezpeceni (ER2.2). Bod 1 souvisi s vlastnostmi rozhrani méfidla
a je dale diskutovan v tomto odstavci.

Poznamka k urovni ochrany (ER 1.3):
Nizka: neexistuje ochrana proti ovliviiovani pristroje nebo dat pro-
strednictvim rozhrani.
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Stfedni: rozhrani musi byt navrzeno a realizovano tak, aby pro-

poustélo pouze prikazy, které nemohou neoprdvnéné ovlivnit

funkce podléhajici kontrole z pohledu legalni metrologie (viz téz

ER2.2).

Vysoka: stejna jako pro stredni uroven.

Poznamka k urovni zkouseni (ER 1.3):

Nizka: vlastnosti rozhrani nemohou byt posouzeny na zakladé

béznych metrologickych zkousek. Vyrobce proto deklaruje, Ze

neni mozZné pres rozhrani predavat prikazy, které by neopravnéné

ovlivnily funkce podléhajici kontrole z pohledu legalni metrologie.

Tato vlastnost vSak neni Zadnym zvlastnim zpusobem zkousena.

Stredni: rozhrani je zkouseno na zakladé dokumentace, ve které jsou

uvedeny:

e definice a popis funkci, které mohou byt ovladany prostrednictvim
rozhrani,

e definice a popis parametrd, které mohou byt nastaveny ¢i ménény
prostrednictvim rozhrani,

e specifikace nastavovanych parametri a ovladanych funkci, pokud
jsou predmétem kontroly z pohledu legalni metrologie.

Na zakladé dokumentace je zkouseno, zda se jedna o ochranné roz-

hrani, tj. zda neni mozné prostrednictvim tohoto rozhrani neoprav-

néné ménit data ¢i spoustét prikazy a zda vyrobce deklaruje, Ze jim

popsana mnoZina povolenych pfikazu je uplna.

Vysoka: rozhrani je navic zkouseno na zdkladé kontroly zdrojové-

ho kodu.

Poznamka k urovni shody (ER 1.3):

Nizka: vyrobce deklaruje, Ze neni mozné prostrednictvim rozhrani pre-

davat prikazy, které by neopravnéné ménily data ci spoustély funkce,

které jsou predmétem kontroly z pohledu legdini metrologie.

Stredni/vysoka: software souvisejici s funkci rozhrani musi byt iden-

ticky se schvdlenym softwarem a jakékoliv jeho zmény musi byt

dany na védomi notifikované osobé.

ER2.1: Software musi byt chranén proti nahodnym nebo
neumysinym zménam.

V tomto prikladu mizeme uvazovat o nasledujicich zdrojich ne-
umyslnych zmén:
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e fyzikalni vlivy (teplota, vlhkost, elektromagnetické zareni),

e elektromagnetické vlivy na pfenosovy kandl,

e softwarové problémy, viry,

® neumysiné editovani programu ¢i dat textovym editorem,

® chyby ve zkouseném softwaru (napf. moznost zménit neopravné-
né data, ktera nesmi byt ménéna).

Poznamky k urovni ochrany (ER 2.1):

uroven ochrany je stejna jako u umyslnych zmén (viz ER2.2).

Poznamky k urovni zkouseni (ER 2.1):

Nizka: vyrobce deklaruje, Ze existuji prostfedky detekce neumy-

slnych zmén a pfimérena reakce na tyto zmény. Neni provadéno

zvlastni zkouseni kromé béznych metrologickych zkousek zahrnu-
jicich oviladani pristroje pres uZivatelské rozhrani a zkousky fyzi-
kalnich vliva.

Stredni: prostfedky pro detekci neumysinych zmén jsou zkouseny

na zdkladé dokumentace poskytnuté vyrobcem. Je zkouseno, zda

e je popsan algoritmus detekce (program muZe napriklad pocitat
svuj vlastni kontrolni soucet a porovnavat jej se znamou hodno-
tou, v pripadé rozdilu zastavi svdj chod),

e protokol prenosu dat umoZzriuje detekci neumysinych zmén (pro
tyto ucely je dostacujici, je-li zajisténa ochrana proti umysinym
zménam ve smyslu odstavce ER2.1),

* je uZivatelské rozhrani kompletné popsano.

Vysoka: navic je provadéna kontrola softwaru zodpovédného za

presnost dat na zakladé jeho zdrojového kodu.

ER2.2: Software musi byt chranén proti umysinym zmeé-
nam neopravnénymi osobami.

Ochrana kédu programu

V centrdlni jednotce je k dispozici prikazovy radek a mohou byt
nahrdny rtzné softwarové nastroje, napriklad editory.
Poznamky k urovni ochrany (ER 2.2):
Nizka: neni vyZadovana zvlastni ochrana.
Stredni: kdd programu musi byt chrénén proti zménam jednoduchymi
nastroji, napriklad textovymi editory. V tomto prikladu program poci-
ta svuj vlastni kontrolni soucet a ten porovndva s nomindlni hodno-
tou; v pripadé nesouhlasu zastavi svoji ¢innost. Predpokladame, Ze
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s pomoci textového editoru by bylo velmi obtizné najit v binarnim
souboru stary kontrolni soucet, spocitat novy a zapsat ho zpét.
Béh programu samotného neni mozné pomoci textového editoru
ovlivnit.

Vysoka: kod programu musi byt chranén proti zménam sofistiko-
vanymi nastroji, jako jsou debuggery nebo diskové editory, a to na
urovni srovnatelné s nejvyssim zabezpecenim programu pouZiva-
nych napfriklad v elektronickém bankovnictvi.

Technické feSeni uvedené v tomto prikladé je neslucitelné s vy-
sokou urovni ochrany. Pro jeji dosazeni by bylo nezbytné vyuzit
dodatecného hardwaru pro kontrolu integrity programu.
Poznamky k urovni zkouseni (ER 2.2):

Nizka: vyrobce deklaruje, Ze je program schopen detekovat za-
mérné zmény a reagovat na né. Neni trfeba poskytovat pro tyto
ucely zvlastni dokumentaci a neni v tomto ohledu provadéna Zad-
na kontrola kromé praktickych testd uzZivatelského rozhrani v pru-
béhu metrologickych zkousek.

Stredni: prostfedky detekce zmén jsou zkouSeny na zakladé doku-
mentace poskytnuté vyrobcem. Provéruje se, zda je v dokumentaci
popsan algoritmus detekce (program muzZe napriklad pocitat svij
vlastni kontrolni soucet a porovnavat jej se zndmou hodnotou; v pri-
padé rozdilu zastavi svdj chod).

Detekce zmén je prakticky zkousena s vyuzitim textového editoru.
Vysoka: navic je provadéna kontrola algoritmu detekce a detekce
samotné na zakladé zdrojového kodu.

Ochrana parametru specifickych pro typ méridla

Parametry specifické pro typ méfidla jsou vétSinou soucasti kédu
programu (pak se na né vztahuji pozadavky uvedené v pfedchozim
odstavci), pfipadné jsou od kédu oddéleny (pak se na né vztahuji
pozadavky uvedené v nasledujicim odstavci).

Ochrana parametri specifickych pro méfidlo

Existuje pouze jediny rozdil mezi parametry specifickymi pro
typ méridla a parametry konkrétniho méfidla a ten spocivad pouze
v moznosti nastaveni parametru konkrétniho méfidla pred ovére-
nim méridla (a nesmi byt mozné je ze strany uzivatele ¢i neoprav-
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néného subjektu ménit po jeho ovéreni). Interpretace pozadavku
je proto ponékud odlisna od pozadavkl na kéd programu.
Poznamky k urovni ochrany (ER 2.2):

Nizka: neni zapotrebi zvlastni ochrana.

Stredni/Vysoka: zabezpeceni proti editaci kddu proti jeho zménam
jednoduchymi, nebo sofistikovanymindstroji musi byt doplnéno ochra-
nou parametrd, bud’ hardwarovou nebo softwarovou. V konfiguraci
uvedené v tomto pfikladu je tyto podminky mozné spinit, jen pokud
jsou vsechny parametry uloZeny v senzorovych modulech, které mo-
hou byt zaplombovany.

Poznamky k udrovni zkouseni (ER 2.2):

Nizka: vyrobce deklaruje, Ze Zadné ze specifickych parametrd ne-
jsou ulozeny v centralni jednotce. Nejsou provadény specialni testy
kromé kontroly neménnosti parametru pri standardnich metrolo-
gickych zkouskach.

Stredni: vyrobce v dokumentaci popisuje vsechny specifické parame-
try a jejich umisténi a zabezpecleni v softwaru. Na zakladé dokumen-
tace je posouzeno, zda nemohou byt neopravnéné ménény. Kromé
toho se provadéji testy uZivatelského rozhrani.

Vysoka: software je navic zkousen za zakladé jeho zdrojového
kodu, zejména casti souvisejici s uchovavanim specifickych paramet-
ra. Pro jejich ochranu musi byt pouzity hardwarové prostredky.

Ochrana proti obchazeni softwarového rozhrani (ER2.2)

V tomto prikladu je software vybaven ochrannym softwarovym
rozhranim, jehoZ obejitim ¢i zneuzitim by bylo v principu mozné
ovlivnit kéd, data nebo parametry programu. Pozadavky na kéd
a parametry programu jsou dany v predchozich odstavcich.

Ochrana prenasenych dat (ER2.2)

V tomto prikladu jsou data prfenasena po siti ze senzorovych mo-
dult do centralni jednotky. Data musi byt chranéna ze dvou dtvodu:
e data by mohla byt v pribéhu prenosu ovlivnéna (poruseni inte-

grity),
e data by mohla byt jiného pavodu nez z pfislusného senzorového
modulu (poruseni autenti¢nosti).
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Poznamky k urovni ochrany (ER 2.2):

Nizka: neni zapotrebi zvlastni ochrana.

Stfedni: integrita: prenasend data musi byt chranéna proti zménam

jednoduchymi nastroji, napfiklad textovymi editory. Toto mdze byt

zajisténo napfriklad digitalnim podepisovdanim nebo Sifrovdnim dat

(viz 2.6).

Uroveri zabezpeceni se odviji od pouZitého algoritmu a délky jeho

kli¢e — pro tuto uroveri je postacujici napriklad algoritmus CRC [11,

12] s délkou klice 2 byty.

autenticnost: prijemce dat musi byt schopen poznat, Ze data pocha-

zeji ze spravného zdroje a jsou aktualni. Prijatelnym feSenim muze

byt napriklad:

e zaznamenani adres vsech senzorovych moduld, pripojeni adresy
k mérené hodnoté a zpétnou kontrolou adresy po prijeti dat,

e pripojeni casového udaje k mérené hodnoté a jeho kontroly po pfi-
jeti dat.

VSechny udaje, které jsou nezbytné pro ovéreni autenti¢nosti, musi

byt pritom obsahem jednoho datového bloku, ktery je podepisovan

nebo sifrovan jako celek.

Data, ktera jsou poskozena, nesmi byt dale vyhodnocovana.

Kli¢ pouzity pro podepisovani nebo ovérovani podpisu musi byt po-

vaZovan za data podléhajici kontrole z pohledu legalni metrologie.

Vysoka: prenasena data musi byt chranéna proti zménam sofisti-

kovanymi nastroji, jako jsou debuggery nebo diskové editory, a to

na urovni srovnatelné s nejvyssim zabezpecenim programu pouZzi-

vanych napriklad v elektronickém bankovnictvi.

PoZadavky jsou obdobné jako pro stfedni uroven s tim, Ze prijatel-

nym algoritmem pro podepisovani je napriklad DEA s minimalni

délkou kli¢e 128 bita.

Technické reseni uvedené v tomto prikladé je neslucitelné s vy-

sokou urovni ochrany. Pro jeji dosaZeni by bylo nezbytné vyuZzit

dodatecného hardwaru pro kontrolu integrity dat.

Poznamky k urovni zkouseni (ER 2.2):

Nizka: vyrobce deklaruje, Ze je program schopen detekovat zmé-

ny dat pri pfenosu a reagovat na né. Neni tfeba poskytovat pro

tyto ucely zvlastni dokumentaci a neni v tomto ohledu provadéna

Zadna kontrola.
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Stredni: prostfedky detekce zmén jsou zkouSeny na zakladé doku-

mentace poskytnuté vyrobcem. Provéruje, se zda

* je pouZit vhodny algoritmus a vhodna délka klice,

e jsou vSechna data potfebna pro ovéreni autenti¢nosti pfenasena
jako jeden podpisovany nebo Sifrovany blok spolu s mérenou hod-
notou,

® nemuZze byt kli¢ nalezen pomoci textového editoru.

Prakticky se zkousi poslat poskozeny datovy blok a reakce na tuto

situaci.

Vysoka: navic se na zakladé zdrojového kédu zkousi software sou-

visejici s kontrolou prenesenych dat.

Ochrana dlouhodobé uchovavanych dat (ER2.2)

V tomto prikladu jsou v centralni jednotce dlouhodobé uchova-
vana data pro dalsi pouziti. Soucasti softwaru na centralni jednot-
ce je program, ktery dokdaze starsi data zpracovavat a prezentovat
uzivateli. Pomoci tohoto programu je mozné jednoznacné pfriradit
drivejsi méreni konkrétnim datam.

Poznamky k urovni ochrany (ER 2.2):

Nizka: neni zapotrebi zvlastni ochrana

Stredni: integrita: uloZena data musi byt chrénéna proti zménam jed-
noduchymi nastroji, napfiklad textovymi editory. Toto mdzZe byt zajisté-
no napriklad digitalnim podepisovanim nebo Sifrovanim dat (viz 2.6).
Uroveri zabezpeceni se odviji od pouZitého algoritmu a délky jeho
klice — pro tuto urover je postacujici napriklad algoritmus CRC [11,
12] s délkou klice 2 byty.

autentic¢nost: pfi pouZiti dat musi byt mozné priradit data konkrétni-
mu méreni. Prijatelnym reSenim muze byt napfiklad:

e prirazeni jedinecného ID k namérenym hodnotam,

* pripojeni ¢asového udaje k mérené hodnoté.

VSechny udaje, které jsou nezbytné pro prirazeni, musi byt pfitom ob-
sahem jednoho datového bloku, ktery je podepisovdn nebo Sifrovan
jako celek.

Data, ktera jsou poskozena, nesmi byt dale vyhodnocovana.

Kli¢ pouzity pro podepisovani nebo ovérovani podpisu musi byt po-
vaZovan za data podléhajici kontrole z pohledu legalni metrologie.
Vysoka: uloZzena data musi byt chréanéna proti zménam sofistiko-
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vanymi nastroji, jako jsou debuggery nebo diskové editory, a to na

urovni srovnatelné s nejvyssim zabezpelenim programi pouZiva-

nych napriklad v elektronickém bankovnictvi.

PoZadavky jsou obdobné jako pro stfedni uroven s tim, Ze prijatel-

nym algoritmem pro podepisovani je napriklad DEA®° s minimalni

délkou kli¢e 128 bita.

Technické reseni uvedené v tomto prikladé je neslucitelné s vyso-

kou urovni ochrany. Pro jeji dosaZeni by bylo nezbytné vyuZzit do-

datecného hardwaru pro kontrolu integrity dat.

Poznamky k urovni zkouseni (ER 2.2):

Nizka: vyrobce deklaruje, Ze je program schopen detekovat zmé-

ny uloZenych dat a reagovat na né. Neni tfeba poskytovat pro tyto

ucely zvlastni dokumentaci a neni v tomto ohledu provadéna zad-

na kontrola.

Stredni: prostfedky detekce zmén jsou zkouSeny na zakladé doku-

mentace poskytnuté vyrobcem. Provéruje se, zda

e je pouzit vhodny algoritmus a vhodna délka klice,

® jsou vsechna data potrebna pro prifazeni méreni uloZzena jako je-
den podpisovany nebo Sifrovany blok spolu s méfenou hodnotou,

* nemuze byt kli¢ nalezen pomoci textového editoru.

Prakticky se zkousi poskodit datovy blok v centralni jednotce (texto-

vym editorem) a reakce na tuto situaci.

Vysoka: navic se na zakladé zdrojového kédu zkousi software sou-

visejici s kontrolou prenesenych dat.

ER2.3: Pro ucely legalni metrologie muze byt pouzit pou-
ze schvaleny a ovéreny software.
PFi pouziti standardniho osobniho pocitace musi byt v této sou-
vislosti oSetfeny nasledujici aspekty:
e uzivatel nebo vyrobce by mohl spustit program, ktery nebyl
schvalenk,
® na pocitaci by mohl byt spustén program, ktery by modifikoval
(napft. prekreslil) okna prezentovana uzivateli, a tim ovlivnil hod-
noty ¢tené uzivatelem®,

specifikovéno v [10]
muUZze byt nahran jakykoli program, napfiklad z vyménného média nebo sité

uZivatelské rozhrani opera¢niho systému v rezimu podléhajicim kontrole a v rezimu
nepod|éhajicim kontrole mohou existovat soubézné

P software je vnoren do opera¢niho systému nebo podobného prostiedi nevytvoreného
pfimo pro Ucely méreni
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Instalace programu

Vyrobce muze instalovat jen program, ktery byl schvalen.
Poznamky k urovni shody (ER 2.3):
Nizka: vyrobce muze modifikovat software, aniz pfitom zméni jeho
identifikaci. Pokud se zména tyka casti (zde knihoven) relevantnich
z pohledu legédini metrologie, musi byt o zméné informovana notifi-
kovana osoba. Pri ovéreni je kontrolovana shoda identifikace softwa-
ru se schvalenym.
Stredni: cast softwaru, ktera je relevantni z pohledu legalni met-
rologie, musi byt identicka se schvalenym programem. Fakt, Ze je
tato cast identicka, se zkousi pri ovéreni na zakladé identifikace
softwaru a je vyjadren oznacenim méridla uredni znackou.
Vysoka: Zadna cast softwaru se nemuzZe ménit a cely software musi
byt identicky se schvalenym softwarem. Technické rfeseni uvedené
v tomto pfikladu neni pro tuto uroven pripustné.

Zaména programu v méridle po schvaleni

Uzivatel mize na osobnim pocitaci, slouzicim v tomto prikladé
jako centralni jednotka, spoustét libovolné programy (k).
Poznamky k urovni ochrany (ER 2.3):
Nizka: neni vyzadovana zvlastni ochrana.
Stredni: nepredpoklada se, Ze by bylo mozné vytvorit program, ktery
by mohl simulovat funkci schvaleného programu pomoci jednodu-
chych nastrojd, jako jsou textové editory. Vzhledem k tomuto faktu
a vzhledem k tomu, Ze takova zaména by mohla byt kvalifikovana
jako trestny cin, nejsou vyZadovany zvilastni prostredky pro zabezpe-
ceni spusténi jiného programu.
Poznamka: pokud vyrobce sam produkuje programy, které by moh-
ly byt pro takové zneuziti vyuzity, musi zajistit, Ze nebude mozné
je na pocitac nainstalovat.
Vysoka: technické reseni uvedené v tomto prikladu neni pro tuto
uroven pripustné.
Poznamky k urovni shody (ER 2.3):
Nizka/Stredni: uZivatel nebo posuzovatel muzZe zkontrolovat
identitu programu na zakladé jeho identifikace a hodnoty uvede-
né na Stitku pfistroje.
Vysoka: technické reseni uvedené v tomto prikladu neni pro tuto
uroven pripustné.

WELMEC 7.1

59



SBORNIKY TECHNICKE HARMONIZACE 2006

Identifikace a prezentace vysledku
Pokud je na pocitaci mozné spustit vice programd soucasné, uzi-

vatel musi stale vidét prezentaci vysledkd z programu podIéhajici-

ho kontrole z pohledu legalni metrologie. Priorita zobrazeni oken

na obrazovce musi byt proto patfi¢né upravena.

Poznamky k urovni ochrany (ER 2.3):

Nizka: neni vyZadovédna zvlastni ochrana.

Stredni: predpokladame, Ze je mozZné vyuZit textového editoru

(a ostatnich jednoduchych nastrojd) pro vytvoreni zavadéjici prezen-

tace vysledkd, ktera by méla byt pouZita namisto okna softwaru, kte-

ry je predmétem kontroly. Je proto nezbytné takové operaci zabranit,

zejména ndsledujicimi prostredky:

® mérené a zpracovdvané hodnoty nejsou exportovany z programu
drive, nez jsou zobrazeny (nebo uloZeny do dlouhodobé paméti),

e program vytvari okno, které je vZdy viditelné a nemuze byt prekryto
dalsimi okny. Pokud neni okno vidét, program nezpracovava data,

e grafické uZivatelské rozhrani programu vypada tak, Ze neni mozné
je nasimulovat jednoduchymi prostredky. Navic je jeho obraz ulo-
Zen v uZivatelském manualu.

Poznamka: predpokladame, Ze snaha zde uvedenym zpusobem

ovlivnit prezentované vysledky méreni by byla trestnym ¢inem.

Vysoka: technické reseni uvedené v tomto prikladu neni pro tuto

uroven pripustné.

Poznamky k urovni zkouseni (ER 2.3):

Nizka: vyrobce deklaruje, Ze jsou pouZity prislusné prostredky pro

zajisténi viditelnosti okna s prezentovanymi hodnotami a Ze data

nejsou exportovana z programu driv, nezZ jsou zobrazena. Nejsou

provadény zvlastni zkousky.

Stredni: Prostredky ochrany prezentace jsou zkouseny na zakladé do-

kumentace, konkrétné se zkousi, zda

* nejsou mérené hodnoty exportovany drive, nez jsou zobrazeny vy-
sledky,

® je okno s prezentaci vysledku vzdy viditelné,

e je okno navrZeno tak, aby nebylo mozné je snadno zaménit s vy-
sledkem pouziti textového editoru.

Prakticky je zkouseno, zda je okno s prezentaci vysledkta méreni vzdy

viditelné.
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Vysoka: na zakladé zdrojového kodu je kontrolovana ¢ast softwaru
zodpovédna za obnovovani okna a dalsi funkce souvisejici s ochra-
nou prezentace vysledkda.

ER2.4: Chyby ve funkénosti hardwaru, které by mohly
ovlivnit méreni, musi byt detekovany a oSetreny.

V tomto prikladu predpokladdme, Ze jsou nékteré chyby dete-
kovany a osetreny.
Poznamky k urovni zkouseni (ER 2.4):
Nizka: pristroj je prakticky zkousen (v ramci metrologickych zkou-
sek), vzhledem k tomu, Ze chyby ve funkcnosti nastavaji ojedinéle,
nejsou zvlastnim zpusobem testovany.
Stredni: simulujeme prislusné chyby a testujeme mechanismy de-
tekce a oSetreni chyb popsané v dokumentaci.
Vysoka: navic testujeme i reakci na dalsi mozné chyby nepopsané
v dokumentaci.

ER3.1: Software nesmi byt neopravnéné meénitelny po
jeho schvaleni.

MozZné zmény softwaru po schvaleni zavisi na zvolené urovni
shody:

Poznamky k urovni shody:

Nizka: software instalovany v kaZdém pfristroji musi byt ve shodé se

schvalenou dokumentaci. Funkénost musi byt identickd, az na drobné

zmény a opravy provadéné nasledujicim zpldsobem:

e casti podléhajici kontrole je mozZné ménit, jen jestlize nedojde ke
zméné funkci a charakteristik pristroje. Notifikovana osoba musi
byt o zménach informovadna. Pokud dojde ke zméné funkci nebo
charakteristik pristroje, musi byt provedeno nové schvaleni,

* pokud existuje oddéleni softwarovych casti a je vyuZivano ochranné
softwarové rozhrani, mohou byt ¢asti nepodléhajici kontrole méné-
ny bez védomi notifikované osoby,

e schvalena dokumentace a vyjimecné i kéd programu jsou uloZeny
u notifikované osoby.

Stredni: casti podléhajici kontrole jsou identické se schvalenym

softwarem:
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e jakékoliv modifikace téchto c&asti vyZaduji novou identifikaci
a schvaleni,

® pokud existuje oddéleni softwarovych ¢asti a je vyuzZivano ochran-
né softwarové rozhrani, mohou byt casti nepodléhajici kontrole
ménény bez védomi notifikované osoby,

e schvdlena dokumentace a kéd programu jsou uloZzeny u notifi-
kované osoby.

Vysoka: veskery software je identicky se schvalenym softwarem:

e jakékoli modifikace softwaru vyZaduji novou identifikaci a schvaleni,

e schvalena dokumentace a kdéd programu jsou uloZeny u notifi-
kované osoby.

ER3.2: Pro ovéreni shody musi byt k dispozici identifikace
softwaru a prislusné pokyny.

Musi existovat popis jak ziskat identifikaci software, pricemz
pozadavky zavisi na zvolené urovni shody:

Poznamky k urovni shody:

Nizka: software v méricim pristroji je ve shodé se schvdlenou doku-

mentaci. | pfes drobné zmény zdrojového kdédu zustava funkcnost

softwaru ve shodé s dokumentaci:

* pri ovéreni je shoda se schvdlenym softwarem kontrolovdna na za-
kladé identifikace uvedené v certifikatu schvaleni typu. Identifikace
muze byt zobrazena stale nebo na vyzadani uZivatelem.

Stredni: casti podléhajici kontrole jsou identické se schvalenym

softwarem:

® pri ovéreni je shoda se schvalenym softwarem kontrolovana na
zakladé identifikace uvedené v certifikatu schvaleni typu.

Vysoka: cely software je identicky se schvalenou verzi:

® pri ovéreni je shoda se schvalenym softwarem kontrolovana na
zakladé identifikace uvedené v certifikatu schvaleni typu.

ER4.1: Musi byt mozné testovat funkénost pristroje.

V tomto prikladu se jedna o slozité méreni, které nemUze byt
snadno a casto kontrolovano na zakladé jednoduchych metrolo-
gickych zkousek.

Poznamky k urovni zkouseni:
Nizka: vyrobce poskytne pri schvaleni pro kontrolu sadu vstup-
nich a vystupnich hodnot spolu s podminkami méreni a deklaraci,
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Ze byly vsechny hodnoty ziskany se schvalovanou verzi softwaru.
Dalsi funkce méridla, které by nebyly takovou zkouskou pokryty,
nemusi byt vyrobcem zkouseny, musi vsak byt deklarovano, Ze spl-
nuji prislusné pozadavky.

Pozadavky na vyrobce: vyrobce poskytne pfi schvaleni pro kont-
rolu sadu vstupnich a vystupnich hodnot, spolu s podminkami mé-
feni a deklaraci, ze byly vSechny hodnoty ziskany se schvalovanou
verzi softwaru. Vysledky jsou dokumentované a je deklarovdna je-
jich shoda ¢i neshoda se spravnymi hodnotami.

Stredni: pro kontrolu je pouZito zarizeni simulujici vstupy z jednot-
livych pristroja. S vysledky vypocitanymi na zakladé takovych simulaci
se zachazi jako s vysledky pri béZném méreni. Kromé toho jsou prove-
deny i praktické zkousky se skutecnymi vstupy. Pokud je to nutné, je
mozné podle prubéhu testd poZzadovat dalsi, specialni testy.
Pozadavky na vyrobce: pfistroj by mél byt vybaven rozhranim, po-
moci kterého by bylo mozné zadavat/ziskavat vstupy ¢i vystupy.
Pokud tomu tak neni, musi takové zafizeni na vyzadani dodat.
Vysoka: nastroji. Typickym pfikladem takovych casti jsou ochranné
rozhrani, oddéleni softwaru atd.

Pro kontrolu je pouzito zafizeni simulujici vstupy z jednotlivych
pristrojd. S vysledky vypocitanymi na zakladé takovych simulaci se
zachazi jako s vysledky pfi bézném méreni. Kromé toho jsou pro-
vedeny i praktické zkousky se skute¢nymi vstupy, nastroji pro ana-
lyzu software. Timto zplsobem se kontroluje napfiklad ochranna
funkce rozhrani, oddéleni software, apod.

Navic je provedena zkouska na zakladé zdrojového kédu, zejména
kontrola funkci, které jsou podstatné pro funkénost pfistroje, a to
bud prostou prohlidkou kédu, nebo specidlnimi

Pozadavky na vyrobce: pfistroj by mél byt vybaven rozhranim, po-
moci kterého by bylo mozné zadavat/ziskavat vstupy ci vystupy.
Pokud tomu tak neni, musi takové zafizeni na vyzadani dodat.

ER5.1: Software musi byt i se svym hardwarovym a soft-
warovym prostredim dostatecné dokumentovan.

Pro modularni méfici systém uvedeny v tomto prikladu musi byt
poskytnuta alespor nasledujici dokumentace:
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Poznamky k urovni zkouseni:

Nizka: postacuje manual k pristroji a technickéd dokumentace. Neni
nutné poskytovat specialni dokumentaci k softwaru, nicméné po-
skytnuta dokumentace musi zahrnovat identifikaci softwaru a pri-
slusné deklarace vyrobce (napr. deklaraci ochranného rozhrani).

Stredni: navic je nutné poskytnout nasledujici dokumentaci:

e podrobny popis vsech parametru a funkci relevantnich z pohle-
du legalni metrologie,

® popis méricich algoritmu (napf. vypocet ceny, zaokrouhlovani),

® popis grafického uZivatelského rozhrani, nabidek atd.,

e identifikaci softwaru,

e kompletni popis vS§ech parametr( a prikazu, které je mozné za-
dat pres ochranné softwarové rozhrani, spolu s deklaraci jeho
kompletnosti,

e kompletni popis vSech parametr( a pfikazd, které je mozné za-
dat pres ochranné rozhrani, spolu s deklaraci jeho kompletnosti,

® popis prenasenych dat,

e poZadavky na operacni systém a hardware,

® odkaz na prislusné pozadavky tohoto dokumentu,

® manual k pristroji.

Vysoka: navic je nutné poskytnout zdrojovy kdod programu spolu

s nasledujici dokumentaci:

e logicky diagram softwaru,

e podrobny popis funkci kaZdého modulu, ktery je relevantni z po-
hledu legalni metrologie,

® popis prenasenych datovych struktur.
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